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Resumen

El incremento de los ciberataques en tiempos de Pandemia
en las instituciones financieras requiere de integrar una
seguridad proactiva en las comunicaciones a través del uso
de diversas estrategias siendo una de ellas el uso de un
modelo de incidencias para la deteccidn de situaciones que
ocurren en las mismas. Como parte de un programa de
seguridad se aplicéd un monitoreo de 24 hrs y los siete 7 dias
de la semana a partir del 15 de marzo de 2021 al 9 de julio de
2021 de un total de 110 equipos para verificar el nivel de
seguridad actual, al término del periodo y la aplicacion del
modelo, se realiz6 un andlisis de las diferentes incidencias
ocurridas en los mismos siendo la de mayor incidencia el
control de puertos en los equipos de acceso, por lo que se
integraron medidas de mejora de seguridad con la utilizacién
de la autenticacion con la norma 802.1X y MAC (cédigo de
autenticacion de mensaje) en el Servidor Radius con el
apoyo de un software de monitoreo como es la plataforma
Centro de gestion inteligente (IMC Intelligent Management
Center) obteniendo con ellos una disminuciéon en las
incidencias. Se aplico una investigacion descriptiva-
propositiva. Los resultados obtenidos indican que los
beneficios de implementar la estrategia con base en el
andlisis de puertos mejoro en un 30% los tiempos de
respuesta de atencion al incidente.

Palabras clave—autenticacion, conectividad, incidencia,
puerto, seguridad.

Abstract

The increase in cyber-attacks in times of Pandemic in
financial institutions requires the integration of proactive
security in communications through the use of various
strategies, one of them being the use of an incident model for
the detection of situations that occur in them. As part of a
security program, a 24-hour monitoring was applied seven
days a week from March 15, 2021 to July 9, 2021 of a total
of 110 devices to verify the current security level. At the end
of the period and the application of the model, an analysis
was made of the different incidents that occurred in them, the

most common being port control in the access devices. 1X
and MAC (message authentication code) in the Radius
Server with the support of monitoring software such as the
Intelligent  Management  Center (IMC Intelligent
Management Center) platform, thus obtaining a decrease in
incidents. A descriptive-propositive research was applied.
The results obtained indicate that the benefits of
implementing the strategy based on port analysis improved
incident response times by 30%

Keywords— authentication, connectivity, incident, port,
security.
1. INTRODUCCION

La evolucién tecnoldégica ha permitido a los paises
maximizar su interconectividad y operaciones comerciales,
pero a la vez trae consigo nuevos riesgos y amenazas y con
ello grandes desafios para las areas de seguridad. En la
actualidad existen amenazas latentes que buscan atacar las
redes institucionales para afectar su continuidad, extraer
informacion y mal utilizar los recursos de red, por lo cual
las redes empresariales se encuentran ante nuevos retos,
como es el aseguramiento del acceso de usuarios internos y
externos a los recursos de esta, debido a que a través de la
red, fluye informacidon que debe llegar a los destinatarios
adecuados, cuidando su confidencialidad y garantizando el
acceso oportuno a la misma.

Segun el informe Estado de la ciberseguridad en el sector El
informe de la Organizacion de los Estados Americanos
(OEA) del 2019 revela que el 43% de las grandes entidades
financieras de México sufrieron incidentes cibernéticos el
altimo afio, la OEA present6 el 11 de julio del 2019 el
informe “Estado de la Ciberseguridad en el Sistema
Financiero de Mexicano”, donde se analizé la seguridad
digital de 240 entidades financieras mexicanas de diferentes
sectores como parte de su tarea de fortalecer las capacidades
y nivel de conciencia sobre las amenazas cibernéticas en
América Latina y el Caribe, Entre los principales hallazgos,
el estudio sefiala que: ElI 43% de las grandes entidades
financieras sufrieron incidentes cibernéticos en el ultimo
afo.

2 de cada 10 entidades financieras sufrieron incidentes
cibernéticos relacionados con malware o cédigo malicioso
cada dia. El costo total de respuesta y recuperacion ante
incidentes de seguridad digital oscila entre los 2,3 millones
de dolares al afio para las entidades grandes y los 317 mil
dolares para las pequefias. Este informe apoyo de la
Comision Nacional Bancaria y de Valores de México y el
Gobierno del Reino Unido [1].

[2] José Cisneros, presidente del consejo de seguridad de
seguridad informéatica de la Asociacion Mexicana De
Instituciones Bursatiles, menciono las nuevas tendencias
digitales se hacen cada dia méas palpables, como un
catalizador de estas se encuentra la pandemia, al limitar la
interaccion y obligando a las empresas a trabajar a través de
medios digitalizados en mayor medida, lo cual ha
desencadenado un aumento en ciberataques en un 56% a
nivel mundial, explicé en el Foro Forbes Ciberseguridad.
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Es por ello por lo que el cibercrimen se perfila para ser uno
de los principales desafios de la préxima década. No actuar
contra él puede significar la desaparicién de cientos de
organizaciones empresariales.[3]
La Biblioteca de Infraestructura de Tecnologias de
Informacion (ITIL sus siglas en inglés) es un conjunto de
conceptos y buenas préacticas usadas para la gestion de
servicios de tecnologias de la informacion, el desarrollo de
tecnologias de la informacién y las operaciones relacionadas
con la misma en general [4]. ITIL tiene como objetivo
proporcionar a los administradores de sistemas de
tecnologias de informacién (TI) las mejores herramientas y
documentos que les permitan mejorar la calidad de sus
servicios, es decir, mejorar la satisfaccién del cliente al
mismo tiempo que alcanzan los objetivos estratégicos de su
organizacion. Para esto, el departamento de Tl debe ser
considerado como una serie de procesos estrechamente
vinculados. Pragmaticamente, ITIL cumple con la légica de
hacer que la TI sea util para los empleados y clientes en
lugar de lo opuesto [5].
En lo que refiere a los servicios que presta la Tecnologia
Informética se pretende utilizar una herramienta conocida
como ITIL que corresponde a un marco de referencia de
mejores practicas, que a través de un plan de implementacion
desea mejorar notablemente los servicios que presta una
organizacion en cuanto a recepcion de incidentes,
identificacion, manejo, asignacion de un responsable de las
acciones a tomar, hacer seguimientos a los casos
presentados, documentarlos, darles una soluciéon de manera
agil y oportuna, restablecer un servicio interrumpido y
realizar andlisis pertinentes para evitar futuras situaciones
similares a las ya registradas, si reinciden tener un accion
rapida a tomar entregando un producto que cumple con las
exigencias del cliente. [3]
En este caso de estudio se propuso la utilizacién del marco
para la implementacién de ITIL en lo que respecta a la
gestion de las incidencias y su impacto en los recursos de la
red con la utilizacion del modelo de incidencia de ITIL v3.
ITIL v3 ayuda a las organizaciones a adoptar un punto de
vista mas estratégico que abarca todo el ciclo de vida del
servicio. Este tipo de enfoque reporta ventajas: favorece la
integracién de la estrategia de negocio
Las empresas que buscan la perfeccion saben que los
problemas, los contratiempos y los retrasos son parte del
negocio, y deben aprender a gestionarlos [6] y [7] menciona
que toda empresa de servicios necesita la Gestion de
Incidencias para prevenir o restaurar tan pronto como sea
posible cualquier interrupcién o reduccion no planificada en
la calidad de su servicio. Sin embargo, se debe ser consciente
de los desafios y riesgos de la Gestion de Incidencias con el
fin de garantizar la mejor operacion de servicio.
Considerando lo anterior se enumeran las situaciones a
resolver:
1. Controlar de manera correcta la configuracion
de los puertos en los switches.
2. Monitorear los puertos de cada switch con el
uso de un software especializado.
3. Identificar modificaciones en los equipos y en
los puertos con algun alertamiento o aviso.

El tipo de investigacién que se llevd a cabo es descriptiva-
propositiva ya que “parte de un diagndstico, se establece
metas y se disefian estrategias para alcanzarlas” [6]

En [4] se define al modelo como la “representacion de un
sistema, proceso, servicio de Tecnologia de Informacion,
como un elemento de configuracion etc. empleado para
ayudar a entender o predecir comportamientos futuros.”. La
incidencia para el libro de Soporte del Servicio de ITIL es
“cualquier evento que no forma parte de la operacion
estandar de un servicio y que causa, 0 puede causar, una
interrupcién o una reduccidn de calidad de este” [9] ¥
finalmente servicio en ITIL se define como “Un servicio es
un medio para entregar valor a los clientes facilitdndoles un
resultado deseado sin la necesidad de que estos asuman los
costes y riesgos especificos asociados™ [9].

Finalmente, debido al problema mundial de la pandemia las
Instituciones Financieras establecen el trasladar a sus
trabajadores al denominado “Trabajo en casa” (HOME
OFFICE) vy fortalecer la seguridad en sus &reas de servicio a
clientes por lo que al analizar los riesgos se determind que
se deberia de mejorar la seguridad aplicando lo que ITIL v3
indica en su practicas para la Gestion de Incidencias
considerando utilizar un modelo de incidencias el cual se
integr6 a la estrategia de Monitorizacion de puertos y la
plataforma de IMC.

2. DESARROLLO

Dentro de un mercado ultra competitivo, los clientes
requieren respuestas rapidas a sus problemas, y las
empresas, soluciones definitivas que minimicen el impacto
negativo en su negocio.

La gestion de incidentes tiene como objetivo minimizar los
impactos negativos en las empresas que reportan incidentes
de soporte técnico y corregir los errores. Ademas,
implementar la gestion de incidentes de forma correcta
puede mejorar de forma considerable los procesos de mesa
de ayuda, ya que en ocasiones la acumulacion de
informacion produce dificultad al identificar los eventos
solucionados, esto ocasiona pérdida de tiempo en la
solucidn de incidentes repetitivos; actualmente en el control
de incidencias y requerimientos, se maneja en archivos
propios de cada usuario, como consecuencia se descentraliza
la informacién y provoca observaciones por parte de
auditorfa informatica, tanto interna como externa. [10]

El modelo de incidencia de acuerdo [11] incluye los
siguientes pasos a seguir como son: responsabilidades:
quién debe hacer qué, plazos para la realizacion de las
actividades, procedimientos de escalado: quién deberia ser
contactado y cuando. En [11] define al modelo como la
“representaciéon de un sistema, proceso, servicio de
Tecnologia de Informacién, como un elemento de
configuracion etc. empleado para ayudar a entender o
predecir comportamientos futuros.” y donde la incidencia
para el libro de Soporte del Servicio de ITIL es “cualquier
evento que no forma parte de la operacién estandar de un
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servicio y que causa, 0 puede causar, una interrupcién o una
reduccion de calidad de este” [10] que ademés define al
servicio como “un medio para entregar valor a los clientes
facilitdindoles un resultado deseado sin la necesidad de que
estos asuman los costes y riesgos especificos asociados”.
Un modelo de incidente es una forma de predefinir los pasos
que deben ser tomados para manejar un proceso que esta
tratando con un tipo particular de incidente, en una forma
acordada. Las herramientas de soporte pueden ser usadas
para gestionar el proceso requerido, esto asegura que los
incidentes comunes sean manejados de una manera
predefinida y dentro de unas escalas de tiempos dadas. [11].
El modelo de incidentes de acuerdo con [11] debe incluir lo
siguiente

* Los pasos que deben ser tomados para manejar los

incidentes

* El orden cronoldgico en el que estos pasos deben

ser tomados con cualquier dependencia 0 proceso

predefinido.

* Responsabilidades. Quién debe de hacer qué.

* Escalas de tiempo y umbrales para la terminacion

de las acciones.

* Procedimiento de escalado. Quién debe ser

contactado y cuando.

* Y cualquiera de las actividades necesarias de

evidencia y preservacion.

[12] indica que el objetivo primordial de este proceso es
devolver a la normalidad las operaciones en el servicio lo
més rapido como sean posibles. Un incidente se presenta
cuando algo que estaba funcionando bien deja de hacerlo.
También se consideran incidentes a todas aquellas fallas de
elementos de configuracion que todavia no hayan afectado a
un servicio.

[13] sefiala que el proceso en la gestién de las incidencias
cubre todos los tipos de incidencias que se vayan a presentar
durante el normal desarrollo de las funciones de un proceso,
ya estos sean fallas, consultas o preguntas que hacen los
usuarios, generalmente se dan con una llamada al area de
centro de servicios del usuario o bien al personal encargado,
el cual seria el técnico especialista, también son detectadas
de forma automatica por las herramientas que se usan para
monitorizar los eventos.

Por otro lado, para [11], el principal objetivo que se da en el
proceso para la Gestién de Incidentes es el de regresar a la
situacion regular lo mas pronto posible y disminuir el
impacto que se da en el proceso de la organizacion.

En muchas circunstancias se llega a confundir un incidente
critico con un problema, pero un incidente siempre va a ser
un incidente; es probable que vaya a incrementar su impacto,
0 bien su prioridad, eso si, nunca va a llegar a ser
considerado como un problema de TI. Un problema es la
forma oculta a uno 0 muchos incidentes y siempre va a ser
diferenciado.

Por lo que considerando lo que indica ITIL se disefi6 y
aplico el siguiente modelo de incidencias que se muestra en
la figura 1.

Modelo de Incidencias

Investigacién Identificacién Registro del Clasificacion
y Diagndstico del incidente Incidente del incidente
Cierre del Resolucién Priorizacién
incidente del incidente

Figura 1. Modelo de Incidencias aplicado considerando lo
que indica ITIL V3.
Fuente Elaboracion propia

El modelo contiene las siguientes etapas como son:

Investigacion y Diagnostico.
Si la incidencia hace referencia a un fallo en el sistema, lo
mas probable es que se necesite investigar la causa del fallo.
Las tareas mas comunes dentro de esta actividad son las
siguientes:
* Establecer exactamente qué es lo que no funciona
correctamente y para qué secuencia de acciones del
usuario.
* Establecer el impacto potencial de la incidencia.
* Determinar si la incidencia esta producida
después de la implementacion de un cambio.
* Buscar en la base de datos de conocimiento (base
de datos de errores conocidos, registro de
incidencias) posibles soluciones y/o soluciones
alternativas.
Identificacion: Las incidencias pueden ser cualquier falla o
interrupcion del servicio de Tl o en la configuracion de
items/activos. La entidad debera de intentar rastrear los
elementos importantes, de forma que los errores se puedan
identificar lo antes posible y de esta manera poder comenzar
el proceso en la gestién de incidencias. En el caso éptimo,
todas las incidencias se logran resolver antes de que estos
traigan consecuencias sobre los usuarios.
Registro: Las incidencias que se presenten deberan de
quedar registradas con sus detalles, esto incluye las fechas y
la hora
Clasificacion: Los codigos de clasificacion se deben utilizar
apropiadamente para las incidencias
Priorizacién: El cédigo de prioridad es la asignacién
correcta que se debe dar en una incidencia. Los gestores y
las herramientas de apoyo emplean este cddigo para
establecer como se deberan de tratar las incidencias.
Generalmente, las prioridades que se vayan a dar en una
incidencia se podran precisar a partir de:
- Impacto: esto precisard la importancia de la
incidencia dependiendo cémo esto va a lograr
afectar en los procesos del negocio o del nimero
total de los usuarios.
- Urgencia: esto depende del méximo tiempo en la
demora que va a aceptar el usuario para llegar a la
solucién de su incidencia reportada o por el nivel
del servicio que se proporcione.
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Al incluir la utilizacién de IMC se ahorr6 tiempo en el
diagndstico de equipo ya que es una plataforma que permite
monitorear en tiempo real a los equipos y aplicaciones que
estdn consumiendo recursos de red en un tiempo
determinado, la cual posee su propio servidor que permite
que cualquier usuario, una vez autenticado, pueda acceder a
los equipos de forma remota con cualquier navegador.

Estd desarrollado para plataformas Unix y Windows.
Algunos de los protocolos soportados son: TCP/UDP/ICMP,
RARP, ARP es capaz de detectar direcciones IP duplicadas.
Ofrece caracteristicas y funciones disefiadas para obtener una
gestion completa de la infraestructura de red, ver figura 2.

Aplicando el Modelo de Incidencias.

Se integro informacién los meses de enero a junio del 2021,
correspondiente a los incidentes reportados por el equipo de
soporte técnico el cual reporto un total de 220 incidentes
criticos. Por lo que se buscd de forma estratégica una
alternativa para mejorar el tiempo de respuesta a estos
incidentes siendo una de ellas la que se muestra en este caso
de estudio

Figura 2. Ventana Principal de IMC.

Fuente: Software IMC
Posteriormente se inici6 con la identificacion de Ila
incidencia que tuvo mayor frecuencia, por lo que es
importante indicar que para este caso de estudio se utiliz6 un
software especializado denominado IMC como prueba para
verificar su eficacia en el apoyo del monitoreo realizando un
uso diario para validad los reportes de alertas que se obtienen
de él, ver figura 3.

The recommended browses include IETOMETY, Firelo 30 and L

5 and Chrome 35 and later versicns The recommended resclutio

Figura 3. Inicio de Sesion IMC. Fuente: Elaboracién propia
con base en plataforma IMC

Los alertamientos obtenidos se validan realizando
verificacion de las alertas mediante el Software Putty, en el
cual se ingresa Usuario y Contrasefia personal (la conexién
se realiza mediante el uso de SSH (Secure Shell Protocol) o
protocolo de seguridad Shell, el cual es un protocolo de
administracion remota que puede ser utilizado mediante wi-
fi ored LAN (Red de area local o Local Area Network por
sus siglas en inglés) al ingresar al Switch se revisa el estatus
de la interfaz si se encuentra arriba o abajo (up o down), que
no tenga CRC (verificacion de redundancia ciclica o sus
siglas en inglés cyclic redundancy check), también se busca
si hay algun tipo de afectacion en el log el cual puede
indicarnos la falla que pueda tener la interfaz si es que la
hubiera.

Posterior a la identificacion de la incidencia, se realiza el
registro de la misma, considerando que ademas se revisa
que el equipo se encuentre funcionando de forma correcta,
validando los servicios como: las fuentes de poder, los
ventiladores, la temperatura, en los equipos de acceso, los
mdbdulos que se encuentren bien, que no existe falla de POE
en alguna interfaz, que no cuenten con loop (ciclo), que las
fibras se encuentren UP y sin CRC y por ultimo la conexion
al Servidor Radius con un ping. Esto se realiza para verificar
y validar que la incidencia esta siendo correcta, ver figura 4.

Alarm Details

Name Sartvp Configuration Changed

lewel AMajee

oo 13614125%06410261

Asimat

Abem Sourse Mara Alaias

Tym A

Al Ctegory Device Configuration Change Alarm

Ravovery Sotus AWarecovered

Aduowedgement Situs  Unscnonledgel

Dessripbion Dunag backup fovad that startvp configutation fle X g = vaxﬁmthlnl bldu.plﬂl
bachup me ‘2021 05120206280’ st backup time "2021.06.110206320

Abrm Cavm 0s = f

1 r 44t

Figura 4. Detalle de la alerta.
Fuente: Elaboracion Propia

Continuandose con la etapa de clasificacion del incidente,
para la cual se auxilia de una bitacora de trabajo
especificando el motivo o causa por el cual se establece la
alerta y se establece la categorizacién de acuerdo a la
incidencia, revisando esta se observd que la de mayor
ocurrencia fue la que se refiere a conectividad por lo que se
establece realizar un diagnéstico integrando un analisis de
puertos y de red, cuyo objetivo es es identificar la
organizacion de las direcciones IP, los anfitriones y los
puertos para determinar correctamente las ubicaciones del
servidor vulnerables y diagnosticar los niveles de seguridad.
Al realizar este andlisis de red en profundidad se integra una
lista de anfitriones activos, obteniendo en este identificar los
puertos abiertos de la red en donde el riesgo mayor es que
permitirian accesos no autorizados, categorizando los
estados como son: abiertos o cerrados.

Los puertos abiertos indican que el servidor o la red de
destino acepta activamente conexiones o datagramas y ha
respondido con un paquete que indica que estd escuchando.
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También indica que el servicio utilizado para el analisis
(normalmente TCP o UDP) estéa en uso. Ver figura 5.

SW-Piso-IDF1 o 2-Sede# configure terminal

SW-Piso-IDF1 o 2-Sede(config)# show run interfaz al

“Usuario”
tagged 22
untagged 21

exit

Figura 5. Puerto sin Seguridad
Fuente Elaboracion propia

Puertos cerrados: Los puertos cerrados indican que el
servidor o la red ha recibido la solicitud, pero no hay ningun
servicio «escuchando» en ese puerto. Un puerto cerrado
sigue siendo accesible y puede ser Gtil para mostrar que hay
un anfitrion en una direccién IP, ver fig 6. La linea de
comando que permite dar autenticacién al puerto es aaa port-
access authenticator y permite la salida a la red. La segunda
linea aaa port-access authenticator clients-limit 3 nos
permite, que al nodo se puedan conectar por LAN tres
equipos diferentes y se les brinda el servicio de LAN, si se
excede el limite permitido el puerto se bloquea
automaticamente y dejara de dar servicio. Ver figura 6.

SW-Piso-TDF1 o 2-Sede(config)# aaa port-
access authenticator al

SW-Piso-IDF1 o 2-Sede(config)# aaa port-
access authenticator al clients-limit 3

SW-Piso-IDF1 o 2-Sede(config)# show
run interfaz al

“Usuario™

tagged 22
untagged 21
aaa port-access authenticator
aaa port-access authenticator clients-limit 3
exit

Figura 6. Puerto Cerrado.

Fuente: Elaboracion propia
Para validar que el puerto esta autenticando, se ingresa el
siguiente comando que muestra la figura 7.

SW-Piso-IDF1 o 2-Sede{config)# asa port-aceess authenticator al clients

MAC Hostname r Status

00:00:00:00:00:00 AAAD000 XXXX Authentiqued

Si el puerto no autentica se muestra lo siguiente:

SW-Piso-IDF1 o 2-Sede(config)# aaa port-access authenticator al clients

MAC Hostname P Status
Redjent-novlan

SW-Piso-IDF1 o 2-Sede{config)# aaa port-access authenticator al clients

MAC Hostname P Status

Connectinng

Figura 7. Validacion de autenticacion.
Fuente Elaboracion propia

Posterior a este se hace uso nuevamente de la plataforma
IMC en donde en la revision se realiza en todas las alertas
que salgan en el IMC y se recuperan, en caso de haber algin
tipo de afectacion se procede a documentarla y hacerla llegar
al Cliente mediante correo explicando lo que sucede, ver fig.
8

Antes de recuperar las alertas se procede a sacar un recorte
de los alertamientos y se documenta en un archivo el cual
muestre las alertas y el cuadro comparativo si es que se

realiz6 algun cambio en la configuracion del switch. Ver
figura 8.

Upper and Lower-Level IMC Real-Time Alarm =

During backup, found that startup configuration file
_startup_20210701021332 cfg” differs from the last backup file

startup_20210617021343 cfg”, backup time "2021-07-01,02:13:57.0", last
backup time "2021-06-30,02.14:32 0"
During backup, found that running configuration file
_running_20210701021320.cfg" differs from the last backup file
running_20210618021325.cfg", backup time "2021-07-01,0213:27.0°, last
backup time "2021-06-30,02:14:32.0"
SW-PB-IDF1-A- During backup, found that startup configuration file

_startup_20210701021049 cfg” differs from the last backup file
(0220 270 “startup_20210630021042 cfg”, backup ime 2021-07-01,02:11-17.0", last
backup time "2021-06-30.02-11-11.0°
SW-PB-IDF1-A- During backup, found that running configuration file
_running_20210701021020.cig" differs from the last backup file
e ez ] “running_20210630021014 cfg", backup time "2021-07-01,02:11:17.0", last
packup ume ~2021-06-30,02-11-11.0°
SW-P27-IDF1- During backup, found that running configuration file
_running_20210701020916.cfg” differs from the last backup file
e running_20210616020916.cfg", backup time "2021-07-01,02:10:14.0",
last backup tima "2021-06-30,02:10:11.0"
SW-P27-IDF1- During backup, found that startup configuration file

Figura 8. Ejemplo de Alertas obtenido de la plataforma IMC
La arquitectura IEEE 802.1X estd compuesta por tres
entidades funcionales:

El suplicante que se une a la red.

El autenticador que hace el control de acceso.

El servidor de autenticacion que toma las

decisiones de autorizacion.
Toda vez que se han analizado las incidencias en puertos se
procede a mejorar la seguridad en la autenticacién por
802.1X y MAC, como se muestra en la figura 9.

El protocolo de autenticacion IEEE 802.1X (también
conocido como Port-Based Network Access Control) es un
entorno desarrollado originalmente para redes de cable, y
posee mecanismos de autenticacion, autorizacion vy
distribucion de claves y ademds incorpora controles de
acceso para los usuarios que se unan a la red.

-------- e et
I Sistema | : Sistema Autenlicador 1 : Servidor de Sistema ||
I Suplicante g 1 [Aulenhcador 1
! 1) | Servicios ofrecidos 0 I
! 1| por Sistema ! |
: PAE Supli ) I PAE Autenticador I
1 |
| N |
I
i i —Puerta No |
; : | Autorizado i
1
I 0 f
I Ih fi
o s 3
Intercambios de Protocolol
llevados en protocolo
de nivel superior
C D) LAN

Figura 9. Modelo de IEEE 802.1X segun la especificacion
IEEE 802.1X.

En los puertos de los equipos de acceso (Capa 2 del modelo
OSI significa Open Systems Interconnection o, en espafiol,
Interconexion de Sistemas Abiertos.) se aplicdé una
configuracion mediante la cual los puertos deberan
autenticarse por 802.1X o MAC.

La configuracion se realiza en base a las necesidades de los
dispositivos, ya que pueden ser estaciones de trabajo con
Windows y Extension de teléfono, los cuales se autentican
por 802.1X, otros dispositivos pueden tener Windows y
Ubuntu (Maquina virtual) la configuracién que requieren
son por doble autenticacion 802.X, MAC la Maquina virtual
dard servicio por medio de la MAC Virtual y 802.1X
proporcionara servicio a la Extension de teléfono, las
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impresoras daran el servicio algunas por 802.1X o Mac
dependiendo del area en que se encuentre. Los Access Point,
Cajeros  automaticos,  Sensores y  equipos de
videoconferencia daran servicio por MAC. Las camaras se
encontraradn Excluidas sin ningln tipo de autenticacion, para
proporcionas la seguridad correcta se crearan ACLs (Lista de
Control de Accesos) para proporcionar la seguridad que
solicita la Institucion Financiera.

La seguridad es diferente en cada puerto, ya que cada
necesidad es distinta y requieren diferentes formas de
autenticacion, para lo cual se crea un archivo llamado
Control de acceso a la red (NAC). Ver tabla 1.

Tabla 1. Control de Puertos

Pise, IDF 1A | IDF1B | IDF2A | IDF2B
802.1x 0 0 0 0
OPEN 0 0 0 0

EXCLUIDO 0 0 0 0
DOBLE 0 0 0 0
MAC-BASED 0 0 0 0
TOTAL DE
PUERTOS 0 0 0 0

Fuente: Elaboracién Propia

En esta tabla se muestra la cantidad de puertos que hay por
802.1X, Open, Excluido, Doble, Mac-Based, donde 802.1X:
representa que los puertos estén cerrados o por 802.1X que
significa lo mismo, esta seguridad indica que los puertos ya
no sean tan vulnerables porque se tienen que autenticar al
servidor Radius para tener servicio de Red. Donde OPEN: es
utilizado para dar salida a una Vlan o forzar el servicio de
una Vlan, OPEN es cuando se solicita que se quite la
seguridad que tenga un puerto para carga de certificados o
pruebas que tengan que realizar las demds &reas.
EXCLUIDO: este término es para indicar que los puertos no
cuentan con ningun tipo de seguridad, esto es lo que se
intenta evitar porque el puerto, al estar sin seguridad, se
puede conectar cualquier computadora ajena a la institucion
financiera y obtendria navegacion sin restricciones. DOBLE:
es utilizado cuando los puertos requieren de una doble
autenticacion por 802.1X y MAC-BASED. Esto quiere decir
que 802.1X autentica la estacion de trabajo que es una
computadora con teléfono y MAC-BASED, autentica la
maquina virtual que estd instalada en la computadora con
una direccién fisica virtual. Asi es como se consigue la doble
autenticacion. MAC-BASED: autentica los puertos con la
direccion fisica de los equipos (MAC), solo se consigue la
autenticacion si la direccion fisica se encuentra dada de alta
en el Servidor ISE, el cual se comunicara al servidor Radius
para dar la autenticacion y proporcionar el servicio de Red.
Ver tabla 2.

Tabla 2. Identificacion de switches

SWITCH-PISO-IDF-A o B-SEDE — IP X.X.X.X

Modo

Puerto Etiqueta VID NAC

Al
A2
A3

Al
"

Fuente: Elaboracion Propia
Esta tabla esta dividida en 4 columnas, las cuales empiezan
en lafila 2, ya que en la fila 1 se encuentra SWITCH-PISO-
IDF-A o0 B-SEDE - IP X.X.X.X, esto ayuda a identificar
mas rapido en que IDF se encuentra y también por la propia
IP.
PUERTO: es la primera columna y esta representada con la
letra del mddulo en el que se encuentra. Los puertos en el
médulo A y B solo llegan hasta el 20, los dos puertos
restantes son utilizados para las fibras, pero esos no se
anotan en el archivo, del modulo C hasta la letra N todos
son de 24 puertos.
ETIQUETA: es la columna 2 y es el nombre que tienen
asignados los puertos para identificar de qué son cada uno,
algunos tienen el nombre de USUARIOS, ACCESS-
POINT, IMPRESORAS, TELEFONO y CAMARAS.
VID: es la columna 3 y es la Vlan o Vlans que tenga el
puerto, por lo regular tienen asignadas dos, en casos
especiales puede tener 3 0 4 y los que tienen una sola Vlan
es porgue solo requieren ese servicio y por lo regular son los
ACCESS-POINT, IMPRESORAS y CAMARAS.
MODO NAC: es la columna 4 y es como se describe la
seguridad que tiene cada puerto, como se muestra en la
Tabla 1.
Para apoyo de la gestion se cred también una bit4cora la
cual se muestra en la tabla 3. Esta se utilizara para llevar el
registro de las actividades que requieran alguna
configuracion de un puerto. Los apartados mas importantes
son: peticién por, con el que se sabra quién es la persona
que solicita alguna configuracién, actividad requerida, se
explicara qué es lo que se solicita y para que, si alcanza
LAN se comentara con un si, cuando se pueda realizar la
configuracion por Putty, nombre del ingeniero que realiza la
configuracion o la actividad que se le solicite y las
observaciones, si fue posible realizar la configuracién
porque se dio la autorizacion o que no procedié la solicitud
y por qué no procedio

Tabla 3. Bitacora de control de incidencias

Fuente: Elaboracion Propia
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Para realizar pruebas se tiene acceso a switches y servidor de
IMC, el cual es controlado, ya que para poder ingresar a ellos
se tendra que contar con los permisos de un usuario y
contrasefia especificamente creado para cada usuario.

La autenticacion por 802.1X y autenticacion por MAC
acttan sobre redes de computadora, concretamente en redes
de area local (LAN) y redes de area metropolitana (MAN).
Permite la autenticacion de dispositivos conectados a un
puerto LAN, estableciendo una conexién punto a punto o
previniendo el acceso al puerto si la autenticacion falla.

En un sistema de control de dispositivos de red, este se basa
en los puertos, para cada empleado se tiene dispuesto un
puerto, si no cuenta con la seguridad adecuada el puerto se
valida como no autenticado y permanecera cerrado.

Estas autenticaciones utilizan el servidor RADIUS, 802.1 X
realiza la peticion por autenticacion, autorizacion y
anotacién (AAA), consultando con el servidor de bases de
datos que la informacion del empleado sea vélida y
otorgando el acceso a LAN con la habilitacién del puerto y
los privilegios establecidos. De igual forma MAC realiza una
peticion al servidor RADIUS el cual se comunica con el
servidor ISE para verificar que la peticién solicitada sea
autorizada siempre y cuando la MAC se encuentre agregada
de forma correcta al grupo que le corresponde y manda la
respuesta al servidor RADIUS para otorgar o denegar el
acceso a la red LAN. Ver figura 10.

D <« 802.1X @4—— RADIUS
.% (0}~ e

_ B02.1X/EAP - Peticion de Identidad

802.1X/EAP - Respuesta de ldentidad 2

Acceso RADIUS
Peticion de Identidad

Z Mensajes EAP especificos del método elegido
“ >

Derivacion MK \ ‘ Derivacion MK

__Aceptacion RADIUS
= (Distribucion MK = Ver Fase 3)

<« Bxlo 802 1(ER

Figura 10. Detalle de la alerta
Fuente: Elaboracién Propia con base en funcionamiento
general del RADIUS.
El funcionamiento del control de acceso basado en puertos
tiene el efecto de crear dos formas logicas distintas de
acceso, en el punto de conexidn fisica del dispositivo, a la
LAN.

Puerto incontrolado: Permite el intercambio de paquetes
del dispositivo (authenticator) a otros dispositivos en la
LAN, a pesar del estado de autorizacion. Es utilizado durante
el proceso de autenticacion. Este puerto en ocasiones
también es referido como puerto no autorizado.

Puerto controlado: Permite el intercambio de paquetes solo
si el estado actual del puerto es autorizado. Antes de la
autenticacion, el enlace permanece truncado y no son
enviadas tramas entre el cliente y los dispositivos a los que

se pueden acceder mediante el authenticator. Cuando el
cliente es autenticado con éxito mediante IEEE 802.1X, el
enlace es establecido y las tramas pueden ser enviadas entre
el cliente y los nodos alcanzables via el authenticator.

Este puerto en ocasiones también es referido como puerto
autorizado. Los puertos controlado e incontrolado son
considerados como parte del mismo punto de conexién
fisica a la LAN.

Al realizar la revision de la seguridad de puertos se muestra
en la figura 11 como se verifica si un puerto no tiene
seguridad para lo cual se tiene que aplicar una lista de
control de acceso (ACL).

Figura 11. Puerto sin seguridad
Fuente: Elaboracion Propia
La siguiente configuracion es la asignada a una estacion de
trabajo y con seguridad 802.1X, también tiene un comando
adicional y su funcién es que el puerto se autentique cada
cierto tiempo ya sea en horas o segundos. Ver figura 12.

Figura 12. Puerto con autenticacion
Fuente: Elaboracion Propia
La siguiente configuracion es la asignada a una estacion de
trabajo con maquina virtual, con seguridad 802.1X y MAC.
Esto permitira la autenticacion por la doble seguridad. Ver
figura 13.

Figura 13. Revision de la seguridad
Fuente: Elaboracion Propia
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Por el ultimo, este es el comando que se utiliza para validar
que los puertos se encuentren con la seguridad que le
corresponda a cada uno. Ver figura 14.

Figura 14. Verificacion de seguridad
Fuente: Elaboracion Propia

La etapa final antes de que se conceda al usuario acceso al
switch es la autenticacion de sus credenciales. Para ello, la
mayoria de los usuarios de SSH (Secure Shell Protocol) o
(protocolo de seguridad Shell, el cual es un protocolo de
administracion remota que les permite a los usuarios
controlar y modificar sus servidores remotos a través de
Internet por medio de un mecanismo de autenticacidn.)
utilizan una contrasefia, donde se le solicita al usuario que
introduzca el nombre, seguido de la contrasefia. Estas
credenciales pasan con seguridad a traves del tanel cifrado
simétricamente, asi que no hay ninguna posibilidad de que
sean capturadas por un tercero. Con la resolucion se procede
a el cierre de la incidencia, donde en este caso los equipos
que mostraron incidencia en la seguridad fueron solo los
equipos de acceso. Esto se valida entrando a los switches e
ingresando el comando de la imagen anterior o revisando el
alertamiento del IMC que muestra el puerto, que no tenga la
seguridad asignada.

Las fallas en equipos se redujeron al configurar la seguridad
y los alertamientos ya que, de 110, solo 2 de ellos no se
lograron actualizar debido a fallas de estos, por lo que se
obtuvo una eficiencia del 98% al aplicar el modelo, ya que,
si se detecta un puerto sin seguridad, se procede a realizar un
recorte 0 captura de pantalla, mostrando el puerto y
agregandolo a la bitacora de alertas y se procede a realizar el
procedimiento ya establecido para este tipo de incidencia.
Este permite ademas realizar la actividad de configuracion
de una manera eficaz y reduciendo los tiempos integrar
informacién de estas en la plataforma para la continuidad y
monitoreo de la red.

3. CONCLUSIONES Y RECOMENDACIONES

La plataforma de Monitoreo IMC es una gran herramienta de
apoyo para el area de soporte técnico ya que permite realizar
configuraciones masivas a los equipos sin tener que ingresar
directamente a ellos, muestra los alertamientos de cambios
de configuracién en los puertos, cuando un puerto sufre
desconexidn por que se retird el equipo del nodo en que se
encuentra, indica si un switch pierde conexion o es
desconectado, de igual forma alerta si una fibra pierde
conexién y también permite mandar los alertamientos a
algun correo en especifico.

Desventajas de la plataforma: para poder monitorear se
necesita estar conectado por Red LAN, no permite el acceso
por WI-FI, la licencia tiene un costo bastante alto y
solamente es por periodos de un afio, no permite mas tiempo,
el servidor no cuenta con conexion a internet, solo se puede
acceder fisicamente con cable de consola o por escritorio

remoto y el soporte de la empresa HPE solo es de 9 de la
mafiana a 4 de la tarde, no es de 24 horas.

La seguridad en la autenticacién por 802.1X y MAC es
complementada al incluir la seguridad con el control de
acceso a la red (NAC) y el Servidor Radius, ambos se
complementan para alcanzar la seguridad deseada, ya sea
por 802.1X o por MAC, ya que permiten la autenticacion
cliente/servidor y dar el servicio de Red LAN a los equipos
que solo sean de la institucion financiera, por lo que ya no
se tendra el problema con los dispositivos ajenos, debido a
que no tendran servicio de Red LAN.

El modelo de incidencias aplicado derivo de un alertamiento
al utilizar la plataforma originado por el diagnéstico inicial
del reporte de incidencia generado por las areas
correspondientes, ya que con la pandemia se tenia de dar a
los usuarios de la institucién la posibilidad de que pudieran
compartir sus archivos, colaborar en proyectos, enviar
mensajes instantdneos o de correo electrénico de forma
simultanea. Por lo que se tuvo como prioridad el de
controlar los recursos desde una ubicacion central la
administracion y servicios de red. Es importante indicar que
para realizar las pruebas del cierre de puertos y escaneo
constantes no se realizaba de forma inmediata ya que se
requieren de tiempo y fechas especificas asignadas por la
institucion financiera.

Con el uso de la plataforma de software HPE Intelligent
Management Center Enterprise que es una herramienta de
gestion integral de redes cableadas e inaldambricas
compatible con el modelo de FCAPS que proporciona una
gestion empresarial integral de TI, escalabilidad de la
arquitectura de sistema y alojamiento para la nueva
infraestructura y tecnologia, esta es compatible con la
gestion de dispositivos Hewlett Packard Enterprise y de
otros fabricantes, se mejoraron los tiempos de respuesta ya
que con uso de este software.

Se concluye que, dentro del analisis expuesto, es posible
vislumbrar  que los  objetivos se  cumplieron
satisfactoriamente en los equipos de pruebas, para la
correcta implementacién en los equipos de produccion de
todas las sedes de la institucion financiera, permitiendo un
mejor crecimiento, control y eficiencia de la seguridad de la
institucién.

El andlisis de la eficacia de las soluciones de seguridad se
estd realizando con herramientas especializada las cuales
fueron seleccionadas por la empresa, pero debido a la
confidencialidad y proteccion de la informacion que
corresponde a esta, no se mencionan en el presente articulo

Trabajo a futuro

Los alertamientos saldran de forma diaria a las 2 de la
mafana los cuales mostraran las modificaciones que sufran
los switches de acceso, indicandonos si algin puerto no
cuenta con la seguridad requerida.

El control que se llevard para identificar las modificaciones
que sufran los equipos ya sea por parte de la institucion
financiera o los usuarios, es en una bitacora con fecha, sede,
piso, nombre del solicitante, actividad requerida y nombre
del ingeniero. A principios de cada mes esta bitacora nos
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ayudara a identificar que equipos son los que sufren mas
cambios en su configuracién durante todo el transcurso del
mes pasado.
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