Numero Especial de la Revista Aristas: Investigacion Basica y Aplicada. ISSN 2007-9478, VVol.10, Nam. 18. Afio 2023

Implementacion de wuna red Vvirtualizada
empleando tecnologias de administracion para
el control de acceso a los servicios

T.S.U. Osdair Jaimes Nava, T.S.U. Estefhany Hernandez
Ortiz, T.S.U. Maria Isabel Rodriguez Flores, T.S.U. Jim
Eduardo Amaro Pulido, 1.S.C. Michel Orozco Carrera. I.T.I
Erik Gerardo Martinez Galindo.

2 Universidad Tecnolégica del Centro de Veracruz 94910,
20193L.001016@utcv.edu.mx, Cuitlahuac, Veracruz y México.
® Universidad Tecnolégica del Centro de Veracruz 94910,
20193L001075@utcv.edu.mx, Cuitlahuac, Veracruz y México.
¢ Universidad Tecnolégica del Centro de Veracruz 94910,
20193L.001060@utcv.edu.mx, Cuitlahuac, Veracruz y México.
4 Universidad Tecnologica del Centro de Veracruz 94910,
20193L.001010@utcv.edu.mx, Cuitlahuac, Veracruz y México.
¢ Universidad Tecnolégica del Centro de Veracruz 94910,
michel.orozco@utcv.edu.mx, Cuitldhuac, Veracruz y México.
f Universidad Tecnoldgica del Centro de Veracruz 94910,
erik.martinez@utcv.edu.mx, Cuitlahuac, Veracruz y México.

Resumen

Esta investigacién tiene como objetivo la implementacion de
unared virtualizada empleando tecnologias de administracion
como SDN (Software Defined Networking, Redes Definidas
por Software) y NFV (Network Functions Virtualization,
Virtualizacién de Funciones de Red), llevandola a cabo en un
servidor fisico con sistema operativo Debian 11, con la
finalidad de poseer una infraestructura adecuada para el
control de acceso a los servicios y un ahorro de energia en el
cual, se aprovecha la méxima capacidad del servidor
manteniendo un menor consumo de energia. El desarrollo de
una red virtualizada empleando un servidor fisico ofrece un
despliegue de funciones de red de una manera virtual y
quitando la dependencia de hardware propietario, que a su vez
permite un mejor ofrecimiento de aplicaciones y servicios en
un periodo de tiempo mas corto; por consiguiente, con la
innovacion de funciones de red virtualizada, podemos
reemplazar los nodos de una red fisica por nodos virtuales.
Ademaés, el desempefio de la tecnologia SDN (Software
Defined Networking, Redes Definidas por Software), el cual
actia como el administrador de la red utilizando otras
herramientas de orquestacion como Open Mano,
OpenDaylight y OpenStack; y la tecnologia NFV (Network
Functions Virtualization, Virtualizacion de Funciones de
Red), que actlia como la herramienta para crear y separar las
redes, routers virtuales, nodos virtuales, la creacion y
despliegue de instancias, es decir, maquinas virtuales, guian
la gestion de los recursos de la red y la seguridad en ella.

Palabras clave — Infraestructura, servidor fisico, Tecnologias
de administracion, Virtualizacion de red.

Abstract

This research aims to implement a virtualized network by
using administration technologies such as SDN (Software
Defined Networking) and NFV (Network Functions
Virtualization), on a physical server with Debian 11

operating system, in order to have an adequate infrastructure
for controlling access to services, and energy savings which
takes advantage of the maximum capacity of the server while
maintaining a lower energy consumption. The development of
a virtualized network by using a physical server offers a
deployment of network functions in a virtual way, and
removing the dependency on proprietary hardware, which
allows a better delivery of applications, and services in a
shorter period of time, therefore, through the innovation of
virtualized network functions, we can replace the nodes of a
physical network by virtual nodes. On the other hand, the
performance of SDN (Software Defined Networking)
technology which acts as the network manager by using other
composition tools such as Open Mano, OpenDaylight and
OpenStack; and NFV (Network Functions Virtualization)
technology, which act as the tool of creating and separating
networks, virtual routers, virtual nodes, creating, and
deploying instances, that is virtual machines, guide the
management of network resources and network security.

Keywords — administration technologies, infrastructure,
network virtualization, physical server.

1. INTRODUCCION

Actualmente las infraestructuras de Tl (Tecnologias de la
Informacion) son un activo estratégico tanto en
organizaciones como en proveedores de servicios
tecnoldgicos, pero la masiva aparicion de nuevos protocolos
0 servicios impulsan a las empresas a realizar cambios en la
arquitectura de las redes actuales debido a que este tipo de
arquitecturas no se adaptan bien a las necesidades de algunas
de las tendencias como son el cloud computing [1] o el
internet de las cosas (10T, Internet of Things), lo que genera
una constante demanda de nuevos recursos en la red.

La implementacion de los nuevos protocolos o servicios se
dificulta por la falta de capital para los costos financieros y
operativos, ademas de la falta de conocimiento ante
situaciones complejas. Pero es necesario que las empresas
sean capaces de realizar cambios en la red tradicional para
poder cumplir con las demandas del usuario final y alcanzar
sus objetivos empresariales.

A partir de lo anterior, se propone como solucion desarrollar
e implementar una red virtualizada mediante un servidor
fisico, que se fundamenta en SDN (Software Defined
Networking, Redes Definidas por Software) y NFV (Network
Functions Virtualization, Virtualizacién de Funciones de
Red) [2], para cubrir las demandas mencionadas y permitir el
logro de los objetivos de cada organizacion. Ademas,
contribuye a la reduccion en gastos operativos y
administrativos, y a disminuir significativamente el consumo
de energia eléctrica y el espacio fisico necesario.
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2. CONTENIDO

Metodologia PPDIOO

Para el desarrollo de este proyecto de investigacion, se siguio
la metodologia PPDIOO (“Prepare, Plan, Design, Implement,
Operate and Optimize”, lo que en espafiol se traduce como
“Preparar, Planificar, Disefiar, Implementar, Operar y
Optimizar”), creada por Cisco en el afio 2008. Esta
metodologia es utilizada por diversos proyectos en el area de
redes y telecomunicaciones [3] y esta dividida en seis fases
que se detallan a continuacién.

P (Preparar)

En esta primera fase, se examinaron las tecnologias que se
pondran en funcionamiento para satisfacer los requerimientos
del disefio de red final.

Host Swich Host
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Host
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Figura 1. Disefio de la infraestructura de la red virtualizada final.

Para iniciar, se discutieron diversos temas, empezando por el
ensamble de un servidor con hardware y software adecuado
para virtualizar una red, posteriormente, se consideraron los
dispositivos que serian empleados, llegando a la conclusion
de que los routers y switches con los que se trabajaran
deberian ser virtuales, mientras que los hosts finales pueden
compartir esta caracteristica o ser fisicos. En cualquiera de
estos dos escenarios, se podra trabajar con ellos sin problema
alguno.

Como objetivo principal se pretende el desarrollo de una
infraestructura virtualizada que mantenga comunicacion, y
que sea administrada por las redes definidas por software
(SDN, Software Defined Networking), de este modo, se
puede “programar y automatizar” la red [4], definiendo
aspectos como la direccion del trafico y la comunicacion
subyacente. Con la virtualizacion se pueden sustituir

dispositivos de hardware dedicados y costosos, como routers,
switches, equilibradores de carga, entre otros.

Algunos riesgos y restricciones que se detectaron fueron: que
Debian 11 no cuenta con una documentacién completa y
extensa para la instalacion y configuracion de servicios
enfocados a herramientas como SDN (Software Defined
Networking, Redes Definidas por Software) y NFV (Network
Functions Virtualization, Virtualizacién de Funciones de
Red) [5]. Asi mismo, estas tecnologias no han sido explotadas
ampliamente, por lo tanto, no se tiene algun registro de todas
las capacidades con las que cuentan.

P (Planear)

En esta fase, se llevd a cabo la identificacion de los
requerimientos que serian  necesarios implementar,
determinando asi, la forma en que las nuevas tecnologias se
pueden desarrollar para su uso en la red establecida:

1. Primero, se realiz6 un estudio de campo para
analizar los dispositivos de red que se utilizan en una
infraestructura de centro de datos, en el cual se vio
la necesidad de implementar tecnologias nuevas y
actuales para brindar un mejor ahorro en procesos,
energia, recursos monetarios, administrativos, entre
otros.

2. Se identificaron las tecnologias correspondientes a
implementar en la arquitectura de red con el fin de
satisfacer las necesidades solicitadas.

3. Se valoraron los requerimientos solicitados,
separandolos por requisitos funcionales y no
funcionales.

4. A partir de los requisitos mencionados
anteriormente, se establecieron herramientas para
validar las pruebas del funcionamiento del sistema,
con las que se pretende asegurar el cumplimiento de
los objetivos que se aspiran obtener.

5. Posteriormente, se realiz6 una inspeccion acerca del
sitio donde se ubicaria el equipo, para determinar
que éste cumpla con los aspectos necesarios como lo
que es la temperatura, humedad, ambiente, entre
otros. Ademads, se consideraron las instalaciones
eléctricas, especificaciones de hardware y software
que se requieren para el buen funcionamiento del
servidor.

D (Disefiar)

Se realizé el bosquejo fisico y légico de la red en donde se
muestra el disefio con detalle de ésta, con la finalidad de elegir
la distribucion apropiada de cada equipo a implementar.

Disefio Fisico

El disefio de la red es totalmente genérico ya que se adapta a
cualquier tipo de PYME (Pequefia y Mediana Empresa) y a
su vez estd basado en el modelo jerarquico de tres capas de
Cisco (nucleo, distribucion y acceso) [6], mismas que se
relacionan entre ellas para ofrecer una interconexién
escalable, rentable y estable para la empresa o entorno en que
se implementa.
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CAPA DE NUCLEO

Figura 2. Disefio fisico de la infraestructura de red.

Capa de nucleo

Dentro de la capa de nlcleo se encuentran situados los
enrutadores mas eficientes, puesto que mueven informacion
en la red lo mas rapido posible. Asi mismo, los conmutadores
que operan en la capa central reciben y envian los paquetes
proporcionando confiabilidad y tolerancia a fallos, logrando
que exista escalabilidad en caso de que la red crezca.

Capa de distribucién

Se encuentra entre la capa de acceso y la de nlcleo. Su
proposito principal es proporcionar una definicion de limites
mediante la implementacion de listas de acceso y otros filtros.
De este modo, la capa de distribucién define las politicas de
la red. A su vez garantiza que los paquetes son enrutados
correctamente entre las subredes y las VLAN (Virtual Local
Area Network, Red de Area Local Virtual) que estén
operando con ella.

Capa de acceso

Situada en la parte inferior. Los conmutadores de la capa de
acceso se encargan de garantizar la llegada de los paquetes a
los dispositivos finales. La incorporacion de inteligencia en
los switches de capa de acceso permite que las aplicaciones
funcionen de manera mas eficaz y segura en la red.

Disefio Légico

Para este disefio se realizd el célculo de direcciones IP a
utilizar; haciendo uso del subnetting y tomando como
referencia una direccion IP (Internet Protocol, Protocolo de
Internet) inicial de clase C.

Figura 3. Disefio l6gico de la infraestructura de red.

I (Implementacion)
Involucra la puesta en marcha de la solucién, es decir, la
instalacion y configuracion de las tecnologias mencionadas.

Para el cumplimiento de esta fase se establecid el sistema
operativo de software libre Linux Debian 11.

Con la intencién de facilitar la integracion de las nuevas
tecnologias, se establecieron servicios previos. Para la
transferencia de archivos entre el servidor y una maquina
cliente, se utilizé el protocolo FTP (File Transfer Protocol,
Protocolo de Transferencia de Archivos). Primero se
implementd a través de repositorios oficiales de la
distribucion. Después, se realizaron cambios en los
parametros del fichero de configuracién. Luego, se efectuaron
los cambios con el reinicio del sistema operativo.

Ademas, en esta fase, se instalaron dos protocolos de acceso
remoto, SSH (Secure Shell) y RDP (Remote Desktop
Protocol, Protocolo de Escritorio Remoto), para controlar a
distancia los cambios realizados en la maquina servidor. De
igual forma, se inici6 con la instalacién desde los repositorios
oficiales de ambos protocolos. Seguido de esto, para SSH
(Secure Shell), se agregaron reglas para filtrar las conexiones
entrantes al servicio. Posteriormente se comprobé el estado
funcional del servicio. En el caso de RDP (Remote Desktop
Protocol, Protocolo de Escritorio Remoto), se agregaron los
usuarios que hardn uso del protocolo; a continuacion, se
habilit6 e inici6 el servicio de escritorio remoto y de igual
manera con el protocolo SSH (Secure Shell), se afiadieron
reglas para filtrar las conexiones entrantes al servicio.

hosts

switches to

* Done
nple

. Creacion de la infraestructura de red (Fuente:
Elaboracion propia empleando mininet).

Con la intencion de virtualizar las funciones de red, se hizo
uso del emulador mininet [7], el cual permite crear redes con
hosts, switches, controladores, routers y enlaces a un alto
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nivel. En primer lugar, se obtuvo el codigo fuente de la
siguiente direccion: https://github.com/mininet/mininet, una
vez realizado, se continu6 con la instalacion de mininet junto
a sus dependencias necesarias. Ademas, se verificd la
funcionalidad béasica del emulador como se muestra en la
figura 4.

Con respecto al controlador SDN (Software Defined
Networking), se emplea Open Day Light (ODL) cuyas
caracteristicas son las mostradas en la tabla 1. Para su
integracion es necesario que previamente se cuente con java
8 ya que este es compatible con ODL en su version de lithium
seleccionada para utilizar la version gréfica.

Tabla 1. Caracteristicas de Open Daylight.

ODL
Soporte OpenFlow. OF v1.0.
Virtualizacidn. Mininet y Open v Switch.
Lenguaje de desarrollo. Java.
Provee REST API Si.
Interfaz Gréfica Web.
Soporte de plataformas Linux, Mac OS, Windows.
Soporte de OpenStack Si.
Multiprocesos Si.
Cdbdigo abierto Si.
Documentacion Media.

Para la integracion de los servicios de red propuestos, se
desarroll6 una topologia con un script personalizado de
acuerdo con la finalidad de esta. Posteriormente se realiz6 la
emulacién de los dispositivos que se especificaron de acuerdo
con el script, ejecutando el archivo.py.

Para establecer una conexion entre el controlador y el
emulador, primero se ejecutd una topologia a la que se le
especificéd el tipo de controlador, su direccion IP (Internet
Protocol, Protocolo de Internet), el puerto y también el uso de
OVS (Open vSwitch), asi como también de OpenFlow. Se
ejecutd un ping para establecer la conexion entre todos los
dispositivos y ademas para hacer visibles los hosts cliente en
ODL (Open Day Light). Para comprobar esta conexion se
debe recargar la topologia en la interfaz grafica de ODL
(Open Day Light), como se muestra en la figura 5. Cabe hacer
mencion que para establecer una conexion entre una red
virtual y una red fisica se configuré6 NAT (Network Address
Translation, Traduccién de Direcciones de Red) en el script
de la topologia permitiendo asi que la primera tuviera
conexion a internet, como se muestra en la figura 5.

Controls

Figura 5. Visualizacion de la Infraestructura empleando
OpenDaylight (Fuente: Elaboracion propia empleando mininet y
OpenDaylight).

O (Operar)

En esta fase se monitorean los componentes de la red, se
administran las actualizaciones y desempefio, mientras que se
corrigen los errores encontrados. Para ello, se realiz6 la
instalacion del software wireshark que permite tener un
monitoreo constante de los dispositivos intermediarios, asi
como de la red.

Wireshark es un analizador de paquetes de red, con é€l, se
puede capturar todo tipo de informacion que pasa a través de
una conexion [8]. Teniendo eso en cuenta, se puede utilizar
para realizar anlisis y solucionar problemas encontrados en
algin enlace entre los dispositivos o alguna conexién
realizada en los hosts.

Esta herramienta fue empleada para corroborar que no
existiera una pérdida de paquetes o de comunicacion entre los
dispositivos que ya se habian creado, reafirmando el envio y
transito de paquetes en la topologia generada, como se
muestra en la figura 6. Hay que mencionar que se puede
visualizar el tréfico que existe de manera interna, asi como, la
que se dirige hacia el exterior.

) X+

i Aplicaciones =@ OpenDaylight Diux - Mo, TeamViewer

f

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonfa Wireless Herramientas Ayuda

% Terminal de Xfce & Capturing |

[ W= XE eIl ==E 0= E

[ [openflow_v1

o. Time Source Destination Protocol Length Info

455 1.258460790  189.240.194.242 192.168.100.200 [ 66 50128 . 59476 Len=24

456 1.264482062  192.168.100.200 189.240.194.242 upP 222 59476 - 50128 Len=180
457 1.267981522  192.168.100.200 189.240.194.242 upP 586 51376 — 55249 Len=544
458 1.268000633  192.168.100.200 189.240.194.242 UDP 1066 59476 — 50128 Len=1024
459 1.274185584  189.240.194.242 192.168.100.200 UDP 66 50128 - 59476 Len=24

460 1.278066945  192.168.100.200 189.240.194.242 upP 1066 59476 — 50128 Len=1024
461 1.278070533  192.168.100.200 189.240.194.242 uoP 586 51376 — 55249 Len=544
462 1.281193162  192.168.100.200 189.240.194.242 uoP 58 59476 - 50128 Len=16

463 1.287857895  192.168.100.200 189.240.194.242 upP 222 51376 — 55249 Len=180
464 1.288118905  192.168.100.200 189.240.194.242 UDP 586 51376 55249 Len=544
465 1.288129924  192.168.100.200 189.240.194.242 uoP 1066 59476 - 50128 Len=1024
466 1.298305874  192.168.100.200 189.240.194.242 upP 586 51376 — 55249 Len=544
467 1.298335982  192.168.100.200 189.240.194.242 upP 1066 59476 - 50128 Len=1024
468 1.302442489  189.240.194.242 192.168.100.200 uoP 66 50128 - 59476 Len=24

469 1.308282361  192.168.100.200 189.240.194.242 upP 586 51376 — 55249 Len=544
470 1.308294640  192.168.100.200 189.240.194.242 upP 1066 59476 50128 Len=1024
471 1.318368765  192.168.100.200 189.240.194.242 UDP 1066 59476 - 50128 Len=1024
472 1.318372869  192.168.100.200 189.240.194.242 upp 586 51376 — 55249 Len=544

Frame 1: 222 bytes on wire (1776 bits), 222 bytes captured (1776 bits) on interface enp3s0, id @
Ethernet II, Src: 22:9f:cb:@a:5b:2c (22:9f:cb:0a:5b:2c), Dst: HuaweiTe 62:51:be (4c:f5:5b:62:51:be)
Internet Protocol Version 4, Src: 192.168.100.200, Dst: 189.240.194.242

User Datagram Protocol, Src Port: 59476, Dst Port: 50128

Data (180 bvtes)

Figura 6. Analizador de paquetes empleando wireshark (Fuente:
Elaboracion propia empleando Wireshark).
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Posteriormente, se realiz6 una conexién de manera interna-
externa, comunicando la infraestructura virtual con internet,
logrando hacer ping con los servidores DNS (Domain Name
System, Sistema de Nombres de Dominio) de Google. Para
lograr realizar esta tarea, primero, se le otorgaron los
permisos de escrituray lectura correspondientes a la topologia
de red virtual, después de agregar dichos permisos, se ejecutd
el script para generar toda la infraestructura de red, una vez
que ha cargado y virtualizado todos los dispositivos, se
procede a realizar un ping del host 1 a internet.

t p:na goople.com
ping: google.con: Tenporary failure in nane resolution
ini hl ifconfig
290574163<UP, BROADCAST , RUNNING, HULTICAST> nmtu 1500
inct 2.168.1€0.233 netnask 255.255.255.6 broadcast 192.1€8.1006.255
athor 5o 109:00:53:4F 29 (Ethernot)
RX pack 65 Dbytes 43007 (43.90
RX arrors © droppud G ovorruns O frome @
TX packets 6 bytes 908 (908.8 B)
TX eérrors 0 dropped O overruns 0 carrier @ collisions 0

lo: 11295=73<UP, LODPBACK,RUKNING> ntu 65536
inet 127.0.0.1 nectmask 255.0.0.90
Loop txqueuelen 1€00 (Local Loopbock)
RX packots 16 bytes 1392 (1.3 K8)
RX errors ® dropped @ overruns ® frame @
TX packels 16 bytes 1392 (1.3 KB6)
TX errors ® dropped G overruns 0 carrier @ collisions ©

mininot> hl ping googlo.com
ping: qoogle.con: Tenporary tailure in none resolution
mininct> hl ping 192.168.160.260
PING 192.168.100.200 (192.168.100.200) 56(84] bytes of dota.
64 byt 192.168.108.200: icnp_seq=1 ttl=6d i S
64 f 192.168.1068.260: ttl-64
64 192 . .200: § H =64
64 on 1 8.188.260: icnp = 4 tt1=6
192.168.168.260: p_seq=5 ttl
192.168. .260: icng q 1ti=64 a.
192.168. .260: s ttl=64 tinenG.

- 192,168.100.200 ping s5tat
7 packets transnitted, 7 recelved, . 6104ns
rtt min/avg/nox/ndov = 0.136/0.748/3.846/1.270 my
mininet> hl ping 8.8.8.8
2.8 (B.8. S6(84) bytes of data.
i icmp

y 8.8.8.
bytes fron 8.8.
8.

bytes tron 8.8.8.8: icmp_seqed . time 2

- 8.8.8.8 pinQ STOULSTLCS ---
pack transnitted, 4 received, O¢ packel lous, tine
vg/nax/ndev = 47.755/48.667/48.479/0.271 ms

et> i
Figura 7. Comunicacion exitosa de la infraestructura de red con la
direccion IP (Internet Protocol, Protocolo de Internet) de Google.

O (Optimizar)

De acuerdo con la fase anterior se realizaron las correcciones
pertinentes, puesto que al poner en funcionamiento la
infraestructura se observaron areas de mejora para obtener un
mejor rendimiento. Algunos de los cambios realizados fueron
en los scripts que se emplearon para el desarrollo y la creacién
de la infraestructura, ya que se encontraban comandos que no
eran necesarios para los programas y las tecnologias
manejadas.

et@mininet-v $ sudo python mininet/ iples/custom-script. py

starting controller

* Starting 1 switches

hl : ('dhclient hl-eth@',)

Figura 8. Cambios realizados en la topologia.

3. CONCLUSIONES Y RECOMENDACIONES

El uso de tecnologias de administracion y acceso a los
servicios, trabajando en conjunto, son de suma importancia
para los administradores de red, ya que éstas facilitan el
trabajo de configuracion y operacion de la infraestructura.
Dichas tecnologias son dptimamente viables para todas las
pequefias y medianas empresas, pues ademas de ser una
tecnologia nueva y de gran progreso, es el futuro de muchas
empresas ya que facilita el uso y la administracion de la red.

Software Defined Networking, en espafiol “Redes Definidas
por Software” (SDN) y Network Function Virtualization, en
espaflol “Virtualizacién de Funciones de red” (NFV) son
capaces de crear una infraestructura de red completa sin la
necesidad de adquirir diversos dispositivos fisicos. La ventaja
gue estas tecnologias presentan es que ayudan a reducir a gran
escala los gastos de adquisicién de dispositivos, gastos
operativos, gastos de consumo eléctrico y ahorro del espacio
fisico, es decir no es necesario que se emplee un site o cuarto
de telecomunicaciones, ya que Unicamente se necesita un
servidor que cuente con las capacidades adecuadas para poder
implementar las tecnologias ya mencionadas, aunque hay que
tener en cuenta que las caracteristicas de cada dispositivo, asi
como de la infraestructura pueden variar de acuerdo a lo que
el cliente requiera.

Una red virtualizada con SDN (Software Defined
Networking) y NFV (Network Functions Virtualization,
Virtualizacién de Funciones de Red) tiene varias ventajas y
desventajas:

Tabla 2: Ventajas y desventajas de implementar una
infraestructura virtualizada

INFRAESTRUCTURA VIRTUALIZADA

VENTAJAS

DESVENTAJAS

Flexibilidad: este tipo de
arquitectura facilita los
cambios y adaptaciones a
las necesidades del
negocio, ya que permite
que los recursos de red
pueden ser asighados o
desasignados segln sea
necesario.

Complejidad: se necesitan
habilidades técnicas
especializadas para
implementar y gestionar la
red virtualizada.

Ahorro de costos: se
reduce la necesidad de
adquisicion de hardware al
virtualizar los dispositivos
y funciones de red,
disminuyendo asi  los
costos de operacién y
mantenimiento. Al reducir
la adquisicion de maquinas
fisicas, también se reduce
el consumo energético.

Rendimiento: la
virtualizacion de la red
puede agregar latencia, lo
que afecta la velocidad y

Mejora de la experiencia
del usuario: la

eficiencia de las
comunicaciones.
Requerimientos de

hardware y software: SDN
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virtualizacion de la red
permite la implementacion
de politicas de calidad de
servicio (QoS) y una mejor
asignacion de recursos de
red para mejorar la
experiencia del usuario.

(Software Defined
Networking) y NFV
(Network Function
Virtualization) pueden

requerir actualizaciones de
hardware y  software
existentes, lo que puede
resultar costoso. A medida
gue aumenta el nimero de
méaquinas virtuales, otros
componentes del ecosistema
de TI, en particular, el
almacenamiento y las redes,
se veran afectados por la
capacidad adicional.

Innovacion: es rapida la
implementacion de nuevas
funciones y servicios de
red.

Fallos en la red: ya que la
red esta méas centralizada y
depende mas del software,
puede aumentar la
probabilidad de fallos en
esta. Por ejemplo, si se dafia
el disco duro se dafiaran
todas las maquinas virtuales
gue se encuentran en él.

Escalabilidad: se pueden
agregar nuevos recursos de
manera réapida.

Interoperabilidad: las
arquitecturas de este tipo
pueden requerir la
interoperabilidad de

maultiples tecnologias, lo que
puede ser dificil de lograr.
Ademas, no existe
estandarizacién alguna en
coémo se crean 0 gestionan
los entornos virtuales, por lo
que resulta complicado
cambiar de proveedor de
servicios cada cierto tiempo.

Automatizacion: al
gestionarse la red de forma

automatiza, se pueden
reducir los errores
humanos y aumentar la
eficiencia en la

configuracion y gestion de
esta.

Optimizacion de la
seguridad: una
infraestructura
centralizada permite
ejercer una proteccion mas
efectiva. Los archivos, la
informacion y datos dejan
de alojarse de manera local
en distintos equipos Yy
pasan a  almacenarse
cominmente en data
centers.

El emplear redes definidas por software representa un
incremento de eficiencia, adaptabilidad, tolerancia a fallos y
un mejor control de acuerdo con costos y administracion, que,
sin lugar a duda, sera el futuro al que diversas empresas se
inclinaran. Pero también puede aumentar la complejidad y los
requisitos de hardware, que son de gran importancia
considerar si se decide implementar una red virtualiza con
tecnologias como SDN (Software Defined Networking,
Redes Definidas por Software) y NFV (Network Functions
Virtualization, Virtualizacion de Funciones de Red).
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