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Resumen

La importancia actual de la ciberseguridad ante los inminentes
ataques que dia a dia surgen dentro del uso de las nuevas
tecnologias hace necesario que se adopten politica,
mecanismos Yy técnicas, que permitan fortalecer el proceso de
autenticacion de identidades a los usuarios que utilicen los
sistemas o dispositivos pertenecientes a una organizacién en
la realizacién de sus actividades. Por ello uno de los objetivos
primordiales en estos procesos es la autenticacion que permita
identificar qué personas u objetos pertenecen al dominio
organizacional, para que en base a ello se les asignen permisos
que requieren para el uso de los sistemas de informacion,
correos electronicos, sitios de colaboracion y cualquier
aplicacion que se utilice por parte de los activos de la
organizacion.

Como una necesidad de mejorar la seguridad, la empresa
decide implementar el multifactor de autenticacién (MFA)
considerando que se tiene la licencia de Microsoft 365 y que
estd incluye como una herramienta de seguridad en
combinaciéon Azure a fin de prevenir los incidentes de
seguridad que se tienen dentro de la organizaciéon como son:
el manejo de contrasefias, comprobacion de identidad de los
usuarios y minimizar el robo de informacion. Se realizo la
implementacion a nivel corporativo y nacional logrando
implementar el MFA y generando una primera etapa de
concientizacion al usuario a través de la elaboracién de
infografias, capacitacion, presentaciones virtuales haciendo
énfasis en los beneficios de la MFA.

Palabras clave—aplicacion movil, conectividad, mejora,
servicios.

Abstract

The current importance of cybersecurity in the face of the
imminent attacks that arise every day in the use of new
technologies makes it necessary to adopt policies,
mechanisms and techniques to strengthen the process of

authentication of identities of users who use systems or
devices belonging to an organization in carrying out their
activities. Therefore, one of the main objectives in these
processes is the authentication that allows to identify which
persons or objects belong to the organizational domain, so
that based on this they can be assigned permissions required
for the use of information systems, e-mails, collaboration
sites and any application used by the organization's assets.
As a need to improve security, the company decided to
implement the multifactor authentication (MFA) considering
that it has the Microsoft 365 license and that it is included as
a security tool in Azure combination in order to prevent
security incidents that occur within the organization such as:
password management, identity verification of users and
minimize information theft. The implementation was carried
out at corporate and national level, achieving the
implementation of MFA and generating a first stage of
awareness to the wuser through the development of
infographics, training, virtual presentations emphasizing the
benefits of MFA.

Keywords- mobile application, connectivity, enhancement,
services

1. INTRODUCCION

[1] Afirma que hoy mé&s que nunca, en la era de la inmensidad
del internet, valoramos la sensibilidad de la informacion. La
data generada por las empresas, en este sentido, se ha
convertido en un activo que debe ser protegido por las
compafiias tecnoldgicas que brindan soporte a diferentes
industrias. La confidencialidad de los datos de los clientes
(especialmente en rubros tan cruciales para el movimiento del
mundo, como la logistica) es imperativa, y los desarrollos
tecnoldégicos que se hagan en esta linea deben velar
exhaustivamente por la seguridad digital, puesto que
cualquier interrupcion en la operatividad comercial puede
causar un problema mucho més grande a nivel cadena. En
donde sin duda la transformacion digital ha beneficiado y
potenciado ampliamente a la industria logistica a nivel global,
permitiéndole responder a tiempo y en buena forma a las
demandas operativas generadas en cada contexto,
particularmente durante los UGltimos dos afios con la
pandemia. Sin embargo, este mismo auge ha posicionado a la
industria logistica como un blanco atractivo para los
delincuentes cibernéticos, quienes, no solo “secuestran” y
roban la informacion, sino que también la comercializan,
extorsionan e incluso hasta arman planes para sacar provecho
de la informacién sensible.

También [1] indica que segln el reporte més reciente de la
Comision Econdmica para América Latina y el Caribe
(CEPAL) titulado Estado de la ciberseguridad en la logistica
de América Latina y el Caribe, durante los dltimos 5 afios se
han registrado 30 incidentes de ciberseguridad (de
conocimiento publico) donde se vieron involucradas
organizaciones relacionadas con la cadena logistica, en donde
Gartner estima que para el afio 2025 cerca del 45 % de las
organizaciones a nivel mundial habran experimentado algin
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ataque en el software en sus cadenas de suministro. La firma
consultora afirma que en la medida en que se use una malla de
ciberseguridad, es decir, una infraestructura escalable y
flexible para mantener la seguridad de IT, se reduciria el
impacto financiero de los incidentes individuales de seguridad
hasta en un 90%.[1]

Dentro de los problemas tecnoldgicos que enfrentan las
organizaciones es la diversidad de mecanismos de
autenticacion para el acceso a los servicios que son utilizados
por el usuario. Esto complica el proceso de mantenimiento,
creacion y eliminacion de las identidades para los
administradores de tecnologia de informacion (TI). Por lo que
las organizaciones deben buscar herramientas que les
permitan estandarizar y mejorar la administracién de
identidades, considerando que la autenticacion es el acto de
probar la identidad a una aplicacién o recurso de red.
Normalmente, la identidad se demuestra mediante una
operacion criptografica que utiliza una clave que solo el
usuario conoce como con la criptografia de clave publica o
una clave compartida. La parte del servidor del intercambio
de autenticacion compara los datos firmados con una clave
criptogréafica conocida para validar el intento de autenticacion.

(2]

La identificacion es la capacidad de identificar de forma
exclusiva a un usuario de un sistema o una aplicacion que se
esta ejecutando en el sistema. La autenticacion es la capacidad
de demostrar que un usuario o una aplicacién es realmente
quién dicha persona o aplicacién asegura ser. Por ejemplo,
considere el caso de un usuario que se conecta a un sistema
especificando un ID de usuario y una contrasefia. El sistema
utiliza el 1D de usuario para identificar al usuario y autentifica
al usuario en el momento de la conexién comprobando que la
contrasefia proporcionada es correcta [3]

[4] Indica que los equipos que ejecutan una version
compatible de Windows pueden controlar el uso de recursos
del sistema y de red a través de los mecanismos
interrelacionados de autenticacion y autorizacién. Una vez
autenticado un usuario, el sistema operativo Windows usa
tecnologias integradas de autorizacién y control de acceso
para implementar la segunda fase de proteccién de recursos:
determinar si un usuario autenticado tiene los permisos
correctos para acceder a un recurso. Continuando con [5]
indica que los recursos compartidos estdn disponibles para
usuarios y grupos distintos del propietario del recurso y deben
protegerse frente a usos no autorizados. En el modelo de
control de acceso, los usuarios y grupos (también conocidos
como entidades de seguridad) se representan mediante
identificadores de seguridad Unicos (SID). Se les asignan
derechos y permisos que informan al sistema operativo de lo
que cada usuario y grupo puede hacer. Cada recurso tiene un
propietario que concede permisos a las entidades de
seguridad. Durante la comprobacion del control de acceso,
estos permisos se examinan para determinar qué entidades de
seguridad pueden acceder al recurso y como pueden acceder
aél. [4]

Es importante considerar lo que los autores indican en los
parrafos anteriores ya que se toma como base para el
desarrollo de la implementacion considerando lo que
menciona el pedagogo, filésofo, socidlogo y ensayista
argentino Ezequiel Ander-Egg Hernandez quien indica que la
investigacion aplicada es una solucion eficiente y con
fundamentos a un problema que se ha identificado.[5]

2. CONTENIDO

Los programas empresariales de concientizacion de
seguridad de la informacion son actualmente un elemento
fundamental para garantizar la estabilidad en las operaciones
de una empresa, por lo que es realmente preocupante que
muchas empresas sigan sin brindarles estas herramientas a
sus empleados; ademds, aunque una empresa cuente con
cursos de concientizacion en ciberseguridad, no siempre se
encuentran actualizados ni son impartidos de la manera
apropiada. Por lo que, a pesar de los esfuerzos y recursos
invertidos durante los afios méas recientes, los errores del
factor humano siguen siendo una de las principales causas de
incidentes de seguridad en las empresas. Es por esto que han
sido disefiados cursos de concientizacion en ciberseguridad
que contemplan a los usuarios finales dentro de una empresa
como una vulnerabilidad, pensando en las aptitudes
necesarias para mitigar los riesgos de seguridad generados
por los empleados. [6]

Los hackers estan desarrollando mecanismos de ataques mas
sofisticados para atacar a las organizaciones, los cuales
resultan en grandes pérdidas monetarias y en efectos
negativos a la reputacion de la entidad. El robo de
credenciales es cada vez mas frecuente, aumentando los
riesgos de robo de informacion. Estas vulnerabilidades no se
deben de convertir en un obstaculo para el desarrollo de las
actividades de las empresas, y para el trabajo diario de sus
empleados, los cuales necesitan tener acceso a diferentes
herramientas y cuentas para desarrollar sus actividades, como
a sus cuentas de correo corporativas o a servicios en nube. Es
aqui cuando las personas de Tl y Seguridad Informatica de
las empresas se preguntan ,Como permitir los accesos
seguros a estos servicios evitando riesgos de intercepcion de
correos electrénicos o cuentas corporativas? La respuesta esta
en implementar una solucion de Autenticacion de usuarios
por medio de Identidades Digitales (comprobadas mediante
un Certificado Digital). Asi los empleados pueden usar estos
certificados para verificar su identidad y desarrollar tareas
como firmay cifrado de correos electrdnicos, de igual manera
les permite tener accesos a sus cuentas corporativas
entregando un nivel de seguridad més fuerte.[7]

Asi [8] indica: “La autenticacion multi-factor es un método
que requiere mas de una forma de verificacién y agrega una
segunda capa de seguridad al acceso de los usuarios.
Funciona requiriendo dos o mas métodos de verificacion:
algo conocido por el usuario, algo que posea el usuario y
caracteristicas fisicas especificas que tenga el usuario”. Con
el uso de esta en el proceso de autenticacién de usuarios en
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las organizaciones, se rompe el paradigma de utilizar
solamente la contrasefia como Unico factor de autenticacion.
MFA busca que la persona que utiliza el servicio sea quien
dice ser, practicamente se acerca a la metodologia confianza
cero, su nombre en inglés Zero Trust.

En [9] establece: La autenticacién adaptativa es, a la vez, una
forma de configurar e implementar la MFA y un método para
determinar los factores de autenticacion correctos, basados en
el perfil de riesgo de un usuario en particular. En otras
palabras, la autenticacién adaptativa determina qué factores
de autenticacion se presentan al usuario durante el proceso de
inicio de sesion. El proceso de autenticacion debe ser algo
simple, pero fuerte. Este tipo de metodologias permite
fortalecerlo, de tal forma si un hacker obtiene una contrasefia
de cualquier usuario va a necesitar estrictamente el
mecanismo de segundo factor el cual utiliza la persona
vulnerada para poder acceder a los servicios asociados con el
perfil.
A pesar de las divisiones de mecanismos de autenticacion que
existen, todos ellos siguen una serie de pasos en general como
son:

1. El usuario pide acceso a un recurso

2. El sistema le solicita el usuario su medio de

autenticacion

3. Elusuario entrega sus credenciales de autenticacion

4. El sistema verifica las credenciales del usuario

5. El sistema niega o proporciona al usuario el acceso

al recurso.

Con base en todo lo anterior, se determinaron las siguientes
actividades estratégicas que son las siguientes:

- Deteccién de problematica

- Reunion con el proveedor de Microsoft

- Ejecucion de pruebas del MFA y liberacion de
usuario en la nube en el &rea de Tl

- Desarrollo de difusiones

- Desarrollo del Plan de trabajo

- Capacitacion para el personal de la empresa

- Activacion de MFA

- Elaboracion de Manual de usuario

- Evaluacién de resultados

La Deteccion de problematica, se realizé con la aplicacién de
un cuestionario considerando una muestra representativa de
100 usuarios. El cuestionario contenia preguntas como son:

¢Realizas Home Office actualmente?

¢Cuentas con algun mecanismo de seguridad para
uso de tu equipo?

¢Consideras que la contrasefia de tu cuenta es
segura?

¢Utilizas OneDrive para seguridad de tu
informacion?

¢Sabes que es un ciberataque?

¢Conoces como generar una contrasefia mas segura?
¢Conoces algin método de autenticacion?

Como resultado de la aplicacion del cuestionario se observo
que la mayoria del personal (85%) no tenia mecanismos de
seguridad en sus equipos, un (90%) utilizaban la misma
contrasefia sin realizar actualizaciones y no realizaba
combinacidn de caracteres, ademas que un (77%) utilizaba el
almacenamiento de OneDrive para guardar su informacion,
con respecto a los ciberataques un (90%) conoce solo los
ataque que se dan por el uso de redes sociales y algunos que
conocen por noticias.

La Reunidn con el proveedor de Microsoft, fue esencial y con
ello se establecié el contacto directo con los jefes de
infraestructura para presentar y generar la propuesta del
proyecto, en esta ademas se explicaron los beneficios de la
aplicacion del MFA indicando el proveedor que se tendria el
apoyo durante todo el proceso de implementacion y
activacion del MFA. Como parte de la platica que se tuvo
con el proveedor este mostro mediante una serie de pruebas
como se realizaria y cual seria el resultado de aplicar el MFA
en los activos que pertenecen a la organizacion. Como parte
de la ejecucion de pruebas del MFA la cual incluye la
liberacion de usuario en la nube en el area de Tl se concluyd
que toda vez que es que aprobado el proyecto se iniciaria
apoyandose del personal interno de la organizacion siendo el
equipo de soporte técnico, personal de infraestructura y
desarrollo de software quienes comprobarian y verificarian el
funcionamiento de los cambios realizados de la identificacion
del acceso.

Para el desarrollo difusiones y para que exista una
comunicacion visual se elaboran infografias como se
muestran en la figura 1, ademas se genera una presentacion
especifica para el personal que labora en la organizacion
donde se explica ¢qué es? ;para qué sirve? la autenticacion
del MFA como temas principales, ver figura 1.

BENEFICIOS.Y
ALCANCES'DEL

¢QUE ES EL MFA?
[ x1)

:Qué es MFA? "En la mayoria de los ataques n
Milltiple Factor de Autenticacion de identidad, no importa qué
tan larga o compleja sea tu

¢Cual es su funcion? contrasena.
Agrega una capa de proteccion al proceso Em

Figura 1. Infografl’és realizadas con base en la informacion de
Microsoft 365. Fuente: Elaboracion propia

Continuando con las actividades estratégica, se desarrollé un
Plan del trabajo, donde se consideran el total de usuarios y
equipos que se tienen en plantas y corporativo los cuales
deben contar con licencia de Microsoft 365, ver tabla 1.
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Tabla 1. Equipos totales para implementar con el MFA

Equipos |y o | Yol de | Equipas | o o
lela na ela

Plaria ¢

Seqnidsdind 1

Fuente: Elaboracion propia con base en los datos de la
organizacion.

Yaestablecido el total de activos a implementar, se procede a realizar
la capacitacion en forma virtual con la finalidad de tener un mayor
ntmero de usuarios en la misma, en esta se les explica la importancia
del MFA 'y la facilidad de utilizar este para el inicio de sesion en sus
equipos, ademas de mostrarles los beneficios que involucra el tener
el MFA para el resguardo de su informacion y de las actividades que
realizan en los mismos.

Al término de la capacitacion, se procede a realizar la activacion del
MFA para los activos de la organizacion siguiendo la serie de pasos
que requiere para ello, en este apartado se muestran algunos como so
los siguientes:

- Seleccionar el siguiente enlace:

https://admin.microsoft.com/adminportal/home/logout

- Yaen el enlace seleccione la opciéon mostrar todos y elija
el centro de administracion de Azure Active Directory, ver
figura 2.

nnnnn Instalar las aplicaciones de
escritorio de Office

Figura 2. Seleccion en el Centro de Administracion.
Fuente: Elaboracion propia con base en lo muestra Azure
Microsoft

Posteriormente a la seleccidn del centro, se procede a crean
los grupos que correspondan para las diversas éareas de la
organizacion, como se puede visualizar en la figura 3.

Figura 3. Creacion de grupo. Fuente: Elaboracidn propia con
base en lo muestra Azure Microsoft

Continuando con el procedimiento, se establece la seguridad
a través de Azure, ingresando al apartado de seguridad y en
este se selecciona “Acceso condicional de Azure AD”, se
crean su directiva de MFA en la opcién de Tareas,
seleccionando el grupo de usuarios que creo para aplicarle la
politica, como se visualiza en la figura 4, se le indican las
aplicaciones que requieren tener el MFA (se recomienda que
sean a todas las aplicaciones en la nube) y posteriormente se
seleccionan las condiciones para el control de acceso de los
usuarios (recomendado seleccionarlos todos), ver figura 4.

< C @ aadportalazurecom/#t

Email Blackiist Chec.. =1

Panel > Cryoinfra > Seguridad > Acceso condicional

panel Requerir MFA para usuarios
Todos los servicios Directva de acceso condicional

r— B climiner

D Azure Active Directory
A& usuarios

E aplicaciones empresariales

Aplicaciones en la nube

Incluir  Excluir

Aplicaciones en la nube o acciones @

Todas las aplicaciones en la nube:

Figura 4. Configuracion de MFA para usuarios. Fuente:
Elaboracion propia con base en lo muestra Azure Microsoft

En esta parte donde se concluye la configuracion del MFA al
habilitar la directiva y configurar la autentificacion
multifactorial dentro de las opciones que proporciona Azure,
esto se visualiza en la Figura 5.
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Aplicaciones ciente
Requerir MFA para usuarios

Figura 5. Configuracion de MFA con autentificacion multifactorial
Fuente: Elaboracion propia con base en lo muestra Azure Microsoft

Como parte del trabajo de implementacion, se consideré la
elaboracion de manuales bésicos y que serviran de guia en
cualquier situacion que se pueda presentar durante la
implementacion del MFA, el contenido de estos es basico y
sencillo, como se puede ver en la Figura 6.

Finalmente se llego al resultado esperado, logrando reducir
contrasefias vulnerables y un aumento considerable en la
seguridad de la cuenta de cada usuario perteneciente a la
empresa con un mayor grado de seguridad en su informacion.

DOBLE FACTOR DE ‘
AUTENTICACION PARA : —
USUARIOS CON LICENCIA DE -
MICROSOFT 365 e ——

Figura 6. Manual de Usuario. Fuente: Elaboracion propia

En la organizacion se observé una mejora del 89% en lo que
se refiere a la autentificacion de los usuarios en los aplicativos
seleccionados, al implementar el MFA en plantas y areas
indicadas por esta, como se muestra en la Tabla 1.

Tabla 1. Comparacién de verificacién con MFA
Sin aplicacion del MFA

Con aplicacion del MFA

Se cuenta con contrasefia débil Contrasefia con restriccion a
ya que usan contrasefias muy colocar nombre, empresa, mes,

Contrasefias seguras

faciles de adivinar. ano, etc.
Cuenta protegida Cualquiera podia ingresar a Se requiere de codigo de
cuenta verificacion que llega al celulary

que Unicamente tiene el usuario
de dicha cuenta.

Se pide codigo de verificacion al
iniciar sesion en aplicativos.

Verificacion de identidad No se cuenta con ninguna

Capacitacion ~ del  riego Ninguno El personal esta consciente de los
informatico riesgos y amenazas a os que esta
expuesto y como debe actuar.

Fuente: Elaboracion propia

Finalmente, en la figura 7 permite observar como se realiza
la verificacion del MFA ya en funcionamiento vinculando
aplicaciones con el dispositivo del usuario.

Es importante comentar que se estd terminando de
implementar esto en la totalidad de las areas ademas de que
se estan incluyendo mas aplicativos en la seleccidn para que
la seguridad este mejor gestionada y se minimice el riesgo de
ataques por el acceso de aplicaciones que no estén integradas
en las configuraciones del MFA.

En ella se puede visualizar como se realiza la comprobacion
de la identificacion del usuario a través del envié de un
mensaje a su numero telefénico.

Figura 7. Comprobacion de identidad del usuario. Fuente:
Elaboracion propia con base en lo que muestra Microsoft 365.

3. CONCLUSIONES Y RECOMENDACIONES

Considerando que el objetivo del MFA es poder crear una
defensa en capas para dificultar que una persona que no esté
autorizada pueda ingresar a un sitio, ya sea una ubicacién
fisica, algun dispositivo informético, una red o una base de
datos, en la organizacion se logro con el esfuerzo y apoyo de
cada una de las &reas involucradas y en conjunto con la
participacién de los usuarios quienes consideraron que el
cambio para ellos al autentificarse con el dispositivo movil
para el acceso a equipos y aplicaciones les permitia apreciar
que existia un medio para verificar si alguien accedia a su
aplicacion y/o dispositivo.

Aplicar la ciberseguridad con el uso de herramientas sencillas
como es Microsoft 365 en combinacion con herramientas
como es Azure permitié a la organizacion disminuir el riesgo
y mejorar la gestion de los usuarios en lo que respecta a las
aplicaciones que se utilizan dentro de la organizacidn.
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Y [10] indica que a medida que las organizaciones digitalizan
su funcionamiento y adquieren una mayor responsabilidad por
almacenar los datos de los clientes y los suyos propios, los
riesgos y la necesidad de seguridad también aumentan. Dado
que los atacantes han explotado durante mucho tiempo los
datos de inicio de sesion de usuario para obtener entrada a
cualquier sistema, la comprobacidn de la identidad del usuario
ha adquirido una importancia vital para las empresas. MFA
requiere medios de verificaciéon que los usuarios no
autorizados no tendran. Dado que las contrasefias son
insuficientes para verificar la identidad, MFA requiere de
varias pruebas para verificar la identidad. La variante mas
comun de MFA es la autenticacion de dos factores (2FA).

El MFA es una metodologia que al implementarla mejora la
seguridad al existir la autentificacion para los usuarios de la
organizacion, ya que les ayuda a proteger el acceso a los datos
y aplicaciones de una forma sencilla y rapida lo que hace que
se minimice el riesgo de amenazas, sin embargo, se debe tener
configurada la seguridad activa debido a que en cualquier
momento puede haber vulnerabilidades existentes en
cualquier software que se esté utilizando y este se convierta
en una amenaza. Es por ello que la seguridad siempre debe
estar de forma activa para no tener que estar de forma
considerando la reactiva y que se generen en algunos casos
gastos extras para realizarla.

Trabajo a Futuro.

Se recomienda que se implemente mas medidas de seguridad
informatica y ciberseguridad utilizando herramientas ye
instrumentos de monitoreo constante ya que como Microsoft
indica, las aplicaciones y servicios web son vulnerables ya que
son accesibles desde cualquier parte del mundo, ademés de
que no se tiene control sobre el cliente que ni de los recursos
que utiliza para acceder a la aplicacién, ni del entorno en
donde se encuentra, por lo que es importante concientizar y
establecer estrategias de control para minimizar el riesgo
probable de fallas y amenazas que puedan intervenir en el
desarrollo de los procesos de la organizacion.
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