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Resumen

La encriptacion de audio cadtica para areas de comunicacion
como podria ser el método de Modulacién por Codificacion
de Pulsos (PCM) tiene como objetivo desarrollar un sistema
seguro de transmision digital de audio. Mediante PCM y los
mapas cadticos, el sistema garantiza la privacidad y seguridad
de la informacion transmitida. Constando con cinco etapas
totales; adquisicion de la sefial, encriptacion caodtica,
modulacion PCM, transmision y la  recepcion-
desencriptacion.

La implementacion del sistema se desarrollé mediante Matlab
y Arduino, la cual demostré que el método es altamente
seguro y sensible a pequefias variaciones en la clave. Sin
embargo, se determind areas de oportunidad en aspectos
como la sincronizaciéon entre el transmisor y el receptor,
depuracion de la eficiencia y estabilidad de la transmision.
Este trabajo es relevante en aplicaciones de
telecomunicaciones y seguridad de datos, donde la proteccion
de la informacion es prioritaria

Palabras clave—Arduino, Caos, Criptosistema,
Encriptacion, PCM.
Abstract

Chaotic audio encryption for communication areas, such as
the Pulse Code Modulation (PCM) method, aims to develop
a secure digital audio transmission system. By utilizing PCM
and chaotic maps, the system ensures the privacy and security
of the transmitted information. It consists of five main stages.

signal acquisition, chaotic encryption, PCM modulation,
transmission, and reception-decryption.

The implementation of the system in Matlab and Arduino
demonstrated that the method is highly secure and sensitive
to small variations in the key. However, areas of opportunity
were identified in aspects such as synchronization between
the transmitter and receiver, efficiency optimization, and
transmission stability.

This work is highly relevant in telecommunications and data
security applications, where information protection is a

priority.

Keywords—Arduino, Chaos, Cryptosystem, Encryption,
PCM.

1. Introduccion

En la era actual de las comunicaciones digitales, la seguridad
y la confidencialidad se han convertido en aspectos cruciales
para garantizar la integridad de los datos transmitidos [1].
Como aplicacion para comunicaciones complejas donde los
problemas de seguridad violan los derechos de privacidad de
las personas, este proyecto se centra el desarrollo de un
sistema de transmision digital seguro, disefiado para convertir
sefiales analdgicas a digitales utilizando la modulaciéon por
codificacion de pulsos (PCM) agregando técnicas de
encriptacion caotica para su transmision, de forma que
garantice el contenido de la sefial transmitida sea ilegible sin
la clave de encriptacion adecuada, incrementando asi la
seguridad y confidencialidad en el proceso de comunicacion.
Asegurando que la informacion permanezca protegida contra
accesos no autorizados [2].

La implementacion de este sistema busca no solo
salvaguardar el contenido transmitido, haciéndolo ilegible
para usuarios no autorizados, sino también demostrar la
integracion de tecnologias de conversion y encriptacion en un
unico flujo de comunicacion. Este enfoque resulta
especialmente relevante en aplicaciones donde la seguridad
de los datos es critica, como en sistemas de
telecomunicaciones, transmision de audio y control remoto o
sistemas de monitoreo a tiempo real [3].

2. Antecedentes

En el contexto de la comunicacion digital y la necesidad de
proteger la informacion, el uso de la Modulacion por Codigo
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de Pulsos ha sido una técnica ampliamente utilizada para
convertir seflales analogicas a digitales. Ademas, la
encriptacion se ha convertido en una herramienta esencial
para garantizar la privacidad y seguridad en la transmision de
datos. La combinacion de PCM y encriptacion es relevante en
areas como las telecomunicaciones, donde se necesita
transmitir informacion digital de forma segura, evitando que
sea interceptada o alterada sin autorizacion. Este proyecto se
basa en esta necesidad, buscando generar un sistema de
transmision PCM encriptado, asegurando que la sefial
transmitida so6lo pueda ser decodificada por el receptor
autorizado.

La encriptacion a través de mapas caodticos no es algo nuevo
y sirven como referente para el propdsito, un par de ejemplos
son, el modelo cadtico de Lorenz y el modelo de Chua que se
han utilizado para encriptacion debido a su comportamiento
cadtico. La sefal original se combina con una sefial cadtica
generada por las ecuaciones de Lorenz o Chua con ayuda de
la operacion XOR [4].

Ecuaciones de Lorenz:

dx
kR ec.(1)
d
d_}t] =px—y—xz ec.(2)
dz
E =xy— ﬂz CC.(3)
Siendo,
c: Numero de Prandtl 1.
p: Numero Rayleigh 2.
B: Razén entre la longitud y altura del sistema.
x: Velocidad y la direccion de circulacion del fluido.
y: Variacion de temperatura vertical.

z: Desviacion del gradiente vertical de temperatura de la
linealidad

Estas  ecuaciones diferenciales nos describen el
comportamiento de un sistema cadtico, llamado “atractor de
Lorenz”, el cual estd formado por las ecuaciones 1,2 y 3, es

el conjunto de ecuaciones no lineales que tienen Ia
caracteristica de depender completamente de sus valores
iniciales para generar un comportamiento especifico. Una
diferencia del orden de 108 en las condiciones iniciales es
suficiente para que las trayectorias empiecen a cambiar
notablemente, lo que otorga el comportamiento cadtico que
se requiere [5].

El amplio desarrollo de esta area presenta un enfoque
innovador como es el caso de disefios de controladores para
sincronizacion de circuitos de Chua con diferentes
parametros. De esta forma dos sistemas no idénticos logran
un estado sincronizado, fundamental para la implementacion
de sistemas de comunicacion caoticos [5].

Ecuaciones de Chua:

av; 1
R G ORLIGY ec.(4)
dv. 1
G = ViV~ ec.(5)
di
L d—tL =—V, ec.(6)

Siendo,

Ci: Capacitancia del primer capacitor en el circuito.
Cz: Capacitancia del segundo capacitor en el circuito.
L: Inductancia del inductor en el circuito.

R: Resistencia que conecta los dos nodos del circuito.
Rv: Resistencia variable asociada al primer nodo.

Vi: Voltaje en el primer nodo del circuito.

Va: Voltaje en el segundo nodo del circuito.

I.: Corriente a través del inductor.

g(V1): Representando al diodo de Chua a través de la
respuesta de un elemento activo como un amplificador
operacional con retroalimentacion negativa (caracteristica no
lineal del circuito).

La modulacién por codigo de pulso (PCM), desarrollado en
1937 por AT&T y atribuida a Alex H. Reeves [6], es una
técnica de conversion de sefiales analdgicas a digitales,
mediante la cuantificacion de los valores discretizados de la
sefial que se codifica en formato binario, este se establece
como el estandar en redes telefonicas digitales. Por ello, la
estrategia para la adquisicion del mensaje es convertir sefiales
analdgicas en digitales mediante muestreo, cuantificacion y
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codificacion, utilizando un convertidor analdgico-digital
(ADC) para la transmision y un convertidor digital-analogico
(DAC) en la recepcion [6], el requisito fundamental requiere
que la frecuencia de muestreo cumpla con el teorema de
Nyquist, descrito en la ecuacion 7 y que la resolucién de ADC
permita la adecuada representacion de la sefial, de forma
estandarizada la modulacion hace uso de 8 bits.

fs = 2 fmax ec.(7)

De esta forma se obtiene el mensaje a transmitir, se procesa,
se recibe y se interpreta de forma segura.

3. [Etapas del criptosistema emisor

Este sistema consta de varias etapas:

1. Captura de la Sefial.
2. Encriptacion.

3. Modulacién PCM.
4. Transmision.

1. Captura de Sefial Analégica: Se toma una muestra de una
seflal de audio de medio segundo y se muestrea a una
frecuencia especifica de 4000 muestras por segundo. La
frecuencia fundamental de la voz humana ronda
aproximadamente los 120 Hz a los 210 Hz en promedio, sin
embargo, gracias a los armoénicos el ancho de banda llega a
extenderse a los 4000 Hz.

En este caso no se satisface el teorema de Nyquist, dado en la
ecuacion 7, debido a que solo se estara considerando hasta
2000 Hz adecuadamente, que representa el 50% del ancho de
banda extendido, se establecen los 4000 Hz de muestreo para
capturar los datos de un audio legible evitando las frecuencias
mayores de 2000 Hz.

Para la adquisicion de voz, como datos analogos se utilizé un
software de matematicas, en este caso particular es Matlab.
Se desarrolld un programa para ejecutar el microfono interno
del dispositivo durante 2 segundos. Con una frecuencia de
muestreo de 4000 Hz se generan 2000 datos, los cuales se
guardarédn en la variable Y. La figura 1, muestra el diagrama
de flujo del programa para capturar la senal de audio y la
figura 2, muestra la sefial de audio capturada.

Fig 1. Diagrama de flujo del programa para capturar la sefal.

| Grabar audio |

/ Extraer valores de magnitud vy tiempo /

Discretizar sefial a una frecuencia de
muestreo de 4000 Hz y 8 Bits de resolucion

“Fin de la
adquisiciond e datos”

Elaboracion propia

Fig 2. Sefial de audio capturada..
audio grabado

0.5

0.5

|

0 200 400 600 800 1000 1200 1400 1600 1800 2000

Elaboracién propia

2. Encriptacion del Mensaje: Una vez obtenido el mensaje
se genera un mapa cadtico basado en el mapa Chua para
generar una sefial portadora que se utilizara para ocultar la
informacion del audio en su transmision.
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Se genera una secuencia cadtica en base a una contrasefia que
ingresa el usuario, estos numeros se utilizaran como
coeficientes del mapa caotico. El mapa cadtico del circuito
chua cuenta con parametros criticos que generan el
comportamiento cadtico a valores especificos.

El diodo de Chua representa un comportamiento no lineal,
nombrado como ‘g(V1)’, se determina un rango de voltaje no
lineal que lo describa, para el resto de los parametros se
consideran constantes, como se muestra en la Tabla 1. Los
valores fueron propuestos en [7].

Tabla I: Valores para los componentes del circuito Chua.

Parametro Valor Comentario
[Unidad]
Ci [F] 107
C: [F] 100°
Rv [Q] 1000 a 1900 Se vuelve rango,
debido a que es el
parametro clave
de la contrasefia
L[H] 183
g(Vy) [V] -9a9 Rango de voltaje
por el
comportamiento
no lineal

Elaboracion propia

La eleccion del valor de dicha contraseia se determind de
manera experimental como un rango de valores que nos
asegura un mapa caotico.

La generacion de dicha secuencia cadtica consiste en resolver
las ecuaciones 4, 5 y 6, las cuales tienen una alta sensibilidad
a variaciones pequefias, esta secuencia debe mantener el
mismo tamafio del mensaje, el cual es de 2000 datos. En la
figura 3, se muestra la generacion del mapa cadtico de Chua
con 2000 datos.

Figura 3. Generacion de la secuencia caotica

%10 Atractor del Circuito de Chua
5

Elaboracion propia

La encriptacion consiste en tomar los datos de la secuencia
cadtica y los datos del audio y combinarlos, provocando una
distorsion del audio.

La figura 4 muestra el resultado de sumar la secuencia cadtica
y el audio original.

Fig 4.Resultado de sumar la sefial caética y el audio original.
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Elaboracion propia

3. Modulaciéon PCM: La seial ya encriptada se muestrea, se
cuantifica y convierte en un arreglo de Bits, donde cada
muestra representa un valor en formato digital (PCM). Se
utiliza una profundidad de 8 Bits por muestra, lo cual es
suficiente para representar la sefial con buena precision.

Para generar la modulacion se utilizan las herramientas
internas de matlab, que convierte valores numéricos a un
equivalente binario similar al formato PCM. Solo requiere
normalizar el dato, adquiriendo el valor méximo de los datos
que se van a enviar y dividiéndolo entre cada uno para poder
representar todo el rango de valores en la forma
correspondiente de 0 a 255, ademas se le suma 125 para
eliminar el signo y tenerlo en codificacion PCM. Este proceso
se muestra en las ecuaciones 8 y 9.

Normalizacién a 1 con signo:

yc
Yoorm = max(y_c) ec.(8)

Eliminacion del signo y se ajustan los valores a 250 unidades
para no tener decimales.
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Yoorm sin signo = (Ynorm * 125) +125) ec.(9)

4. Transmision: La sefial encriptada se puede transmitir por
cualquier canal de comunicacién, para esta prucba se
conectan dos dispositivos arduinos mediante un cable a través
del pin digital, uno como emisor y otro como receptor.

En esta etapa se paso el proceso de matlab al arduino,
utilizando el comando ‘Write()’ se envio un byte por el
comando serial que conecta al arduino con la computadora,
de esta forma enviara Byte por Byte del vector de valores de
PCM.

En el arduino, se debe ejecutar una programacion, que
consiste en leer dato y mandarlo, para ello, se habilita el
puerto serial del arduino para su conexion a la computadora,
utilizando una tasa estandar 9600 bit por segundo, de ahi solo
se especifica el orden de envio de bit en base a la lectura del
puerto serial, al momento de que el arduino adquiere el dato
de la computadora envia una secuencia de sincronizacion (1-
0-0) por el pin digital de salida para luego enviar el arreglo de
byte que leyd del puerto serial. Se encontré que la
comunicacioén arduino-computadora tarda 10 ms y el tiempo
de un bit enviado por el pin digital de 3 us, en total por cada
byte son 31 us sin considerar los 10 ms del arduino-
computadora.

En la figura 5, se muestra el diagrama de flujo para enviar la
informacion.

Fig 5. Diagrama de flujo de implementacion de envio de datos.
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Elaboracion propia

En la figura 6, se muestra el diagrama de conexion realizada
entre los dos dispositivos arduinos mediante el pin digital.

Fig 6. Conexiones de comunicacion de arduino.

Procesamiento Procesamiento de
de encriptacion desencriptacion
en Matlab en Matlab

@

Transmisor Receptor

Canal de comunicacién
(] o

Elaboracion propia

4. Etapas del criptosistema receptor.

1. Recepcién: El dispositivo arduino en funcion de receptor,
recibe valores de 8 bits en un tiempo aproximado de 3 ps por
bit y con 7us de sincronizacion por cada byte dando un total
de 31pus aproximadamente de transmision de cada valor
discreto procesado y recuperado. Este valor discreto se envia
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por el puerto serial a Matlab para su acoplamiento y
decodificacion. En la figura 7, se muestra el diagrama de flujo
en el dispositivo arduino para la recepcion de datos.

Fig 7. Diagrama de flujo para la Recepcion de datos.
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Elaboracion propia

En la figura 8, se muestran los datos recibidos.

Fig 8. Datos recibidos.
300 Datos Recibidos

250

: '\!"« Ly
[l '

W '8 MW i

0 200 400 600 800 1000 1200 1400 1600 1800 2000

Elaboracion propia

2. Acoplamiento y Decodificacién: Ya con los valores
discretos en matlab de 0 a 255 se normaliza la sefial para asi
acoplar a las dimensiones previas a la modulacion PCM.

3. Desencriptacion: Una vez igualada la sefial recibida
encriptada, se genera el mapa cadtico de Chua con la misma
clave y se resta a la sefial acoplada para anular la portadora,
dando como resultado la informacion del audio original,
como se muestra en la figura 9.

Fig 9. Sefial resultante desencriptada.
audio desencrlptadu
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Elaboracion propia

5. Interfaz de Usuario

Se disefid una interfaz del sistema que permite al usuario
ajustar parametros como la clave de encriptacion, enviar sin
encriptar, entre otras cosas.

Se presentaran dos casos de uso, donde el sistema realiza la
transmision y el caso del receptor.

Caso de transmisor

o Especifica el dato a enviar: pide al usuario que
escoja que tipo de sefial quiere enviar, ya sea el audio
normal o enviar el audio encriptando.

e Repetir el proceso: pregunta al usuario si quiere
repetir el proceso y enviar de nuevo o ya apagar el
programa.

En la figura 10 se muestra la interfaz de usuario para el caso
del transmisor.

Fig 10. Interfaz de usuario para transmision.

guieres continuar? Y/N

enviar informacion encriptada? Y/N

o5 valores de la clave desde 1000 a 18500

Elaboracion propia

Caso de emisor
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e Seleccion de seiial recibida: Preguntar si la sefial
recibida esta encriptada y de ser asi pedir la clave

para desencriptarla correctamente.

En la Figura 11 se muestra la interfaz de usuario para el caso
del receptor.

Fig 11. Interfaz de usuario para recepcion.
Elije una opcion de recepcion de datos:

Y .- Con Caos (contrasefia)
N .- 5in Caos (sin contrasefa)
Ejemplo (Y), enseguida presiona "ENTER": y

Ingresa Contrasefia (1000 - 1900): 1017

Elaboracion propia

e Visualizaciéon de resultados: Despliegue de audio
recibido y de audio desencriptado.

En la figura 12, se muestra el mensaje que envia el programa
del receptor una vez que llega un mensaje.

Fig 12. Especificacion de audio mostrado.
Reproduciendo Audio Caotico

Reproduciendo Rudio Desencriptado
Elaboracion propia

6. Resultados

Para la comprobacion del sistema cadtico se busco la
desencriptacion del mensaje con contrasefias con diferencia
de 0.000001 unidades de diferencia

Ejemplo 1, clave incorrecta 1500.000001.

En la figura 13, se muestra como la interfaz exige una clave
la cual sera incorrecta por 0.000001, de tal forma que los
datos desencriptados seran muy diferentes al real.

Fig 13. a) Interfaz y b) resultados para el ejemplo 1.

Elije una opcion de recepcion de datos:

Y .- Con Caos (contrasefia)

N .- 3in Caos (sin contrasefia)

Ejemplo (Y), enseguida presiona "ENTER": y
Ingresa Contrasefia (1000 - 1900): 1500.000001
Reproduciendo Rudio Caotico

Reproduciendo Audio Desencriptado

feos |

a) Elaboracion propia
JUM® & U WiB 9 G UR waE
Datos Recibidos

Jode A 0B &0 : espactro de frecuecla
Aracor do Crcut de Chia

b) Elaboracion propia

Ejemplo 2, clave incorrecta 1499.99999:

En la figura 14 se puede observar, que igual a la primera
prueba con el mismo valor de error pero ahora restando a la
clave original, el mensaje es distorsionado pero distinguimos
una divergencia entre errores, demostrando también que
aunque la magnitud del error sea el mismo la orientacion
juega un papel importante también en la produccion del error.

Fig 14. a) Interfaz y b) resultados para el ejemplo 2.

Elije una opcion de recepcion de datos:

Y .- Con Caos (contrasefia)

N .- 5in Caos (sin contraseifia)

Ejemplo (Y), enseguida presiona "ENTER": y
Ingresa Contrasefia (1000 - 1900): 149%5.9%599
Reproduciendo Audio Caotico

Reproduciendo Rudio Desencriptado

fi>>

a) Elaboracion propia
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b) Elaboracion propia

Ejemplo 3, clave correcta 1500:
En la figura 15, se observa la correcta forma de la senal
capturada.

Fig 15. Interfaz y resultados para el ejemplo 3.
Elije una opcion de recepcion de datos:
Y .- Con Caos (contrasefia)
N .- Sin Caos (sin contrasefia)
Ejemplo (Y), enseguida presiona "ENTER": y
Ingresa Contrasefia (1000 - 1%00): 1500

Reproduciendo BAudio Caotico

Reproduciendo Audic Desencriptado

Jx >>
a) Elaboracion propia
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b) Elaboraciéon propia
7. Conclusién

El sistema de encriptacion desarrollado combina
exitosamente la modulacién por cédigo de pulsos (PCM) y
los principios del caos matematico para garantizar
transmisiones de datos seguras y robustas. Esta integracion
demuestra un enfoque innovador al emplear plataformas
accesibles como Arduino y Matlab para validar su
funcionamiento, lo que facilita su implementacion en
entornos demostrativos y educativos.

Los resultados obtenidos resaltan la alta sensibilidad de la
clave de encriptacion, mostrando que incluso pequefias
variaciones generan una distorsion significativa en la sefial
desencriptada, lo cual refuerza la seguridad del sistema. Sin
embargo, los experimentos también evidenciaron
limitaciones relacionadas con la velocidad de procesamiento,
la sincronizacidn entre transmisor y receptor, y la robustez del
canal de comunicacion. Esto abre un panorama interesante
para futuros desarrollos, en los que la incorporacion de
hardware especializado y algoritmos de encriptacion mas
avanzados podria optimizar el rendimiento del sistema, tanto
en velocidad como en precision.

A nivel practico, este trabajo sienta las bases para la
implementaciéon de sistemas de comunicacién caotica en
aplicaciones reales donde la privacidad de los datos sea
prioritaria, como la seguridad en telecomunicaciones,
monitoreo remoto o intercambio de informacion confidencial.
A largo plazo, la exploracion de canales alternativos como
comunicaciones oOpticas o inaldémbricas podria ampliar aun
mas el potencial de esta tecnologia.

En conclusion, este sistema representa una contribucion
significativa al campo de la seguridad en comunicaciones,
integrando conceptos matematicos avanzados, herramientas
de ingenieria y tecnologia digital para abordar la transmision
segura de la informacion.
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